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ສ່ິງທີ່ຄວນຮັກສາຄວາມປອດໄພທາງໄຊເບີ�
ການຮັກສາຄວາມປອດໄພເທິງຄອມພິວເຕີຄືການປ້ອງກັນຜູ້ປະສົງຮ້າຍ ແລະ ບຸກຄົນ

ພາຍນອກເຂ້ົາມາເຮັດອັນຕະລາຍກັບເຄ່ືອງຄອມພິວເຕີຂອງເຮົາ ການຮັກສາຄວາມປອດ
ໄພຈະຕ້ອງປ້ອງກັນ ບຸກຄົນຈໍາພວກນ້ີໃຫ້ໄດ້ ເຊ່ິງການຄຸກຄາມມີຫຼາຍວິທີ ທ່ີຜູ້ປະສົງຮ້າຍ
ໃຊ້ ສາມາດແບ່ງເປັນປະເພດ 02 ຄື:   
1. ການບຸກລຸກທາງກາຍຍະພາບ (ເຂ້ົາເຖິງລະບົບໂດຍກົງເຊ່ັນ: ການເຂ້ົາມາຄັດລອກຂ້ໍມູນ

ໃສ່ແຜ່ນຮາດດິດ ໂດຍກົງ ເຮັດໃຫ້ ຮາດດິດມີຄວາມເສຍຫາຍຕ່າງໆ ຫືຼ ຕິດຕ້ັງຮາດແວທ່ີ
ດັກຈັບ Password ຂອງຜູ້ອ່ືນ ແລ້ວສ່ົງໄປໃຫ້ຜູ້ບຸກລຸກເປັນຕ້ົນ;                              

2.	ການບຸກລຸກເຄືອຂ່າຍຄອມພິວເຕີເຊັ່ນ: ການປ່ອຍໄວຣັດຄອມພິວເຕີເຂົ້າມາທໍາລາຍລະ 
ບົບ ຫືຼ ລັກຂ້ໍມູນ, ໂດຍການເຈາະເຂ້ົາມາທາງຊ່ອງໂຫວ່ຂອງລະບົບປະຕິບັດການໂດຍກົງ
ເພ່ືອລັກ Password ຫືຼ ຂ້ໍມູນ ເປັນຕ້ົນ. 

ດ້ານທີ່ຄວນຮັກສາຄວາມປອດໄພທາງໄຊເບີ�
▪ ດ້ານຊອບແວ (Software) 

Operating System ຄວນມີການອັບເດດລະບົບເປັນປະຈໍ າ ເພາະທາງຜູ້ພັດທະນາຈະ
ມີການເພ່ີມລະບົບຄວາມປອດໄພໃໝ່ໆ. 

Software Applications ໂດຍທ່ົວໄປຜູ້ໃຊ້ຊອບແວ ຕ້ອງປະຕິບັດຕາມຂ້ໍຕົກລົ ງການ
ນໍາໄປໃຊ້ຈາກຜູ້ຜະລິດ (Software License) ເພ່ືອໃຫ້ຮັບປະກັນໃນຄວາມປອດໄພ ຂອງ
ການນໍາໃຊ້ ເຊ່ິງມັນເປັນຊ່ອງທາງໃຫ້ກັບຜູ້ປະສົງຮ້າຍ. 

▪ ດ້ານຮາດແວ (Hardware) 
-  ມີການກວດກາອຸປະກອນເປັນປະຈໍາ ເຊ່ັນ: ອາຍຸການໃຊ້ທາງ, ການເປ່ເພ່. 
-  ມີການຈັດວາງ ຫືຼ ເກັບມ້ຽນອຸປະກອນໄວ້ໃນສະຖາທ່ີທ່ີປອດໄພ. 

▪ ດ້ານຂ້ໍມູນຂ່າວສານ (Information)
ລະມັດລະວັງໃນການນໍາຂ້ໍມູນສ່ວນຕົວ ລົງໃນສ່ືສັງຄົມອອນລາຍ ເຊ່ັນ: ຊ່ື ແລະ ນາມ

ສະກຸນ, ລະຫັດຜ່ານຕ່າງໆ, ຂ້ໍມູນ ສະຖານທ່ີ, ຂ້ໍມູນ ການເງິນ ແລະ ຂ້ໍມູນຮູບພາບ ຫືຼ ວິດີ
ໂອ. 
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▪ ດ້ານການຕິດຕ່ໍສ່ືສານ (Communication)
Email ບ່ໍເປີດຟາຍ ຫືຼ ກົດລ້ິງ ທ່ີແນບມາກັບອີເມວບ່ໍຮູ້ຈັກຜູ້ສ່ົງແມ່ນໃຜ, ຢ່າຫົຼງເຊ່ືອ

ຕ່ືມຂ້ໍມູນສ່ວນຕົວ ຫືຼ ລະຫັດຜ່ານຕ່າງໆ, ຕ້ອງມີການເຂ້ົາລະຫັດກ່ອນການສ່ົງອີເມວ. 
Instant messengers ບໍ່ເປີດເຜີຍຕົວຕົນທີ່ແທ້ຈິງຂອງທ່ານ, ຢ່າແຊັດກັບຄົນບໍ່ໄດ້

ຢູ່ໃນລາຍຊ່ືຜູ້ຕິດຕ່ໍຂອງທ່ານ, ຢ່າກົດລ້ິງມົ້ວຊ້ົວ, ຢ່າໃຊ້ຟາຍຮ່ວມກັບຄົນອ່ືນ, ບ່ໍດາວໂຫຼດ 
ຫືຼ ເພີມປັກອິນຈາກແຫ່ຼງທ່ີບ່ໍມີການຢືນຢັນ, ຢ່າລືມທ່ີຈະອອກຈາກລະບົບເມື່ອບ່ໍໄດ້ໃຊ້ງານ, 
ຢ່າລືມຕ້ັງຄ່າຄວາມປອດໄພຂອງບຣາວເຊີ ແລະ ດີຍ່ິງຂ້ຶນຄວນມີໂປຣແກຣມປ້ອງກັນໄວຣັດ. 

Browsing activities ກວດສອບວ່າເວັບໄຊທ່ີທ່ານເຂ້ົາເປັນການເຊ່ືອມຕ່ໍ HTTPS 
ຕົວຢ່າງ: https://facebook.com ແລະ ຕ້ອງຕິ ດຕ້ັງຢ່າງນ້ອຍ 02 ຊະນິດຂອງບຣາວເຊີ 
ເຊ່ັນ: Firefox ແລະ Google Chrome ແລະ ເລື ອກທ່ີຈະໃຊ້ບຣາວເຊີສໍາລັບການເປີດ 
Facebook, Twitter, Gmail, Yahoo ແລະ ບຣາວເຊີອື່ນໆ ໃຊ້ສໍາລັບການທ່ອງ
ເວັບໄຊທັງໝົດໂດຍບ່ໍມີຂ້ໍຈໍາກັດ. 

   ເອກະສານອ້າງອີງ�
http://gamebuzz.exteen.com/20101007/entry    
http://www.makeuseof.com/   
http://www.hacking-tutorial.com/  
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http://gamebuzz.exteen.com/20101007/entry
http://www.makeuseof.com/
http://www.hacking-tutorial.com/


02 ເຕັກນິກພື້ນຖານການສ້າງຄວາມປອດໄພຄອມພິວເຕີ�

ວິທີປ້ອງກັນຄອມພິວເຕີໃຫ້ປອດໄພ�
1. ນໍາໃຊ້ Windows ແລະ ບັນດາໂປຣແກຣມ ທ່ີມີລາຍເຊັນຖືກຕ້ອງຕາມກົດໝາຍ; 

2. ຕິດຕ້ັງໂປຣແກຣມປ້ອງກັນໄວຣັດ (Antivirus);  

3. ກວດສອບ ແລະ ປ້ອງກັນໄວຣັດດ້ວຍໂປຣແກຣມປ້ອງກັນໄວຣັດເປັນປະຈໍາ; 

4. ອັບເດດໂປຣແກຣມປ້ອງກັນໄວຣັດຕະຫຫຼອດ; 

5. ອັບເດດເວີຊ່ັນລະບົບປະຕິບັດການ (Windows, Mac OSX...); 

6. ຕ້ັງຄ່າການເຊ່ືອມຕ່ໍກັບເຄ່ືອຂ່າຍ; 

7. ກວດກາລາຍລະອຽດກ່ອນກົດ (popup ທ່ີແຈ້ງເຕ່ືອນຕ່າງໆເທິງຄອມ); 

8. ເກັບຮັກສາ ຫືຼ ສໍາຮອງຂ້ໍມູນສ່ວນຕົວໃຫ້ປອດໄພ; 

9. ບ່ໍຄວນນໍາໃຊ້ Wi-Fi ສາທາລະນະຖ້າບ່ໍຈໍາເປັນ; 

10.ນໍາໃຊ້ລະຫັດຜ່ານໃນການເຂ້ົານໍາໃຊ້ຄອມພິວເຕີ. 

ສ້າງຄວາມປອດໄພພຶ້ນຖານໃຫ້ເປັນນິໃສ�

▪ ການຕ້ັງລະຫັດຜ່ານຄອມພິວເຕີ (Windows 10)
ເປັນຂ້ັນຕອນທໍາອິດ ໃນການຮັກສາຄອມພິວເຕີຈາກຜູ້ບ່ໍຫວັງດີ, ທຸກຄ້ັງກ່ອນການເຂ້ົາ

ນໍາໃຊ້ຄອມພິວເຕີ ຄວນມີການລ໋ອກອິນໜ້າຈໍເຂ້ົານໍາໃຊ້ ເພາະມັນຈະເປັນການຢືນຢ້ັນວ່າ
ການເຂ້ົາໃຊ້ທຸກຄ້ັງແມ່ນເຈ້ົາຂອງເອງ ເພາະມີການໃສ່ລະຫັດຜ່ອນລ໋ອກໜ້າຈໍ ເພ່ືອຊ່ວຍຫຸຼດ
ຄວາມເສຍຫາຍຂອງຂ້ໍມູນ ແລະ ອ່ືນໆ. 

ການຕ້ັງຄ່າລະຫັດຜ່ານ ຕ້ອງຕ້ັງລະຫັດຜ່ານຄາດເດົາໄດ້ຍາກ, ຢ່າໃຊ້ລະຫັດດຽວກັນກັບ
ບັນຊີອ່ືນ, ຢ່າໃຊ້ຄໍາທ່ົວໄປ, ແຮງຍາວແຮງດີ (ແຕ່ຕ້ອງຈ່ືໄດ້), ປະສົມປະສານທັງໂຕເລກ, 
ສັນຍາລັກ, ໂຕອັກສອນ ໃຫຍ່-ນ້ອຍ ແລະ ພິເສດ ຖ້າພິມລະຫັດຜ່ານເປັນພາສາອັງກິດ ແຕ່
ໃນ Keyboard ເປັນພາສາລາວ ຍ່ິງເຮັດໃຫ້ຄາດເດົາໄດ້ຍາກ. 
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ກົົດປຸ່ມ Start ຈາກນັ້ນກົດທີ່ເມນ ູSettings. 

 

 

 
   
       ກົດທີ່ເມນ ູAccounts
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ກົດທີ່່່ເມນູ Sign-in options

ຈະເຫັນໜ້າຕ່າງ Sign-in options ໄປທີ່່່
ຫົວຂ້ໍ Password ແລ້ວກໍ່ຈະເຫັນຂ້ໍຄວາມ
ຈາກລະບົບທີ່່່ບອກວ່າ ຍັງບໍ່ມີຕ້ັງຄ່າລະຫັດ
ລະຫັດຜ່ານ ຈາກນັ້ນໃຫ້ກົດທີ່່່ປຸ່ມ Add.



 
 

 

 

▪ ການຕິດຕ້ັງ ແລະ ນໍາໃຊ້ໂປຣແກຣມປ້ອງກັນໄວຣັດ�
ຄອມພິວເຕີບ່ໍມີການປ້ອງກັນໄວຣັດດ້ວຍຕົວມັນເອງ, ບ່ໍລະບົບປ້ອງກັນໄວຣັດຕົວໃດສົມ

ບູນ ທຸກໆປີມີຫຼາຍຮ້ອຍ ຫຼາຍພັນມັນແວ (Malware) ພັດທະນາມາໃໝ່ຕະຫຼອດ, ຊ່ຶງຖືກ
ປ່ອຍເຂ້ົາສູ່ໂລກໄຊເບີ ເພ່ືອໂຈນຕີຄອມພິວເຕີ ແຕ່ໃນຄະນະດຽວກັນຜູ້ໃຊ້ງານບ່ໍຮູ້ເລີຍວ່າ
ກໍາລັງຕົກເປັນເຫຍ່ືອຂອງຜູ້ປະສົງຮ້າຍຢູ່. 

ໂປຣແກຣມປ້ອງກັນໄວຣັດຈະຊ່ວຍຢຸດໄວຣັດທ່ີເຄີຍເຂ້ົາເຖິງຂ້ໍມູນ, ຮາດດິດ ແລະ ເຮັດ
ໃຫ້ຄອມພິວເຕີປອດໄພຂ້ຶນ, ຈາກຜົນການສຶກສາເຫັນວ່າ 80% ຂອງຄອມພິມເຕີຄົນທ່ົວ
ໄປແມ່ນມີໄວຣັດຕິດຕ້ັງໃນຄອມພິວເຕີ ຊ່ຶງຜູ້ໃຊ້ງານບ່ໍຮູ້ວ່າມັນຝັງໂຕດົນເທ່ົາໃດ, ໃຊ້ຄອມ
ພິວເຕີເປັນແຫ່ຼງຂະຫຍາຍຕົວ ແລະ ສ່ົງຜົນເສຍຫາຍຕ່ໍໃຫ້ຜູ້ອ່ືນຕ່ໍໆໄປ. 

• ຕົວຢ່າງ ການຕິດຕ້ັງ Kaspersky Antivirus  
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ພາຍຫຼັງກໍານົດສໍາເລັດແລ້ວ ກົດ Next 
ແລະ ກົດ Finish ຖືກວ່າຕ້ັງລະຫັດຜ່ານ
ສໍາເລັດ.

ໃສ່ລະຫັດຜ່ານໃໝ່
ຢືນຢ້ັນລະຫັດຜ່ານໃໝ່ອີກຄ້ັງ
ຄໍາໃບ້ໃນກໍລະນີເຮົາລືມລະຫັດຜ່ານ

ກົດສອງຄັ້ງໃສ່ໂປຣແກຣມປ້ອງກັນ
ໄວຣັດ .exe ແລ້ວກົດ Run ເພຶ່ອໃຫ້
ໂປຣແກຣມເລ່ີມການຕິດຕ້ັງ
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ກົດສຶບຕ່ໍ Continue ແລະ ກົດຕິດຕ້ັງ Install

    ໃນຄະນະກໍາລັງຕິດຕ້ັງໂປຣແກຣມໃນ Windows 10 ອາດມີິການແຈ້ງເຕືອນຈາກບໍລິການການ
ຄຸມຄອງບັນຊີຜູ້ໃຊ້ User Account Control (UAC) ຫັຼງຈາກກົດຕິດຕ້ັງ ໃຫ້ປ້ອນລະຫັດຜ່ານຜູ້
ຄຸມຄອງ ແລະ ກົດຕົກລົງໃນໜ້າຕ່າງຜູ້ຄຸມຄອງບັນຊີໃຊ້.

ລໍຖ້າການຕິດຕ້ັງ ໃຫ້ເລືອກນໍາໃຊ້ໂປຣແກຣມ Star  Kaspersky 
Antivirus  ແລະ ກົດ ສໍາເລັດ

ສາມາດກວດລາຍລຽດຕ່າງໆໂດຍກົດ 
Continue ຫຼື ບໍ່ຕ້ ອງການກວດໃຫ້
ກົດ Skip
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ໃສ່ລະຫັດໃຊ້ງານ (activation code) �
ລົງໃນຊ່ອງໜ້າຕ່າງການເປີດໃຊ້ງານ ແລະ �
ກົດເປີດໃຊ້ງານ

ໜ້າຕ່າງດ່ັງກ່າວຢືນຢ້ັນວ່າ �
Activation Code ສໍາເລັດ ແລະ ກົດ Finish

ເມື່ອການຕິດຕ້ັງສໍາເລັດໜ້າຕ່າງຫຼັກຂອງ 
Kaspersky ຈະປາກົດຂ້ຶນຈາກນັ້ນ �
ກົດອັບເດດຖານຂ້ໍມູນ ແລະ ລໍຖ້າສໍາເລັດ.



• ຕົວຢ່າງ ການນໍາໃຊ້ໂປຣແກຣມປ້ອງກັນໄວຣັດ Kaspersk  
1. ວິທກີວດສອບສະຖານະການປ້ອງກັນຄອມພິວເຕີ�

2. ວິທີສະແກນຄອມພິວເຕີແບບເຕັມຮູບແບບ ຫຼື ແບບວ່ອງໄວ�
Kaspersky ຈະຄ້ົນຫາມັນແວ ແລະ ຟາຍທ່ີຕິ ດໄວຣັ ດ ເມື່ອສະແກນຄອມພິວເຕີ 

ສາມາດຮຽກໃຊ້ການສະແກນປະເພດຕ່າງໆ ຊ່ຶງແຕກຕ່າງກັນໄປຕາມຂອບເຂດ ແລະ ໄລຍະ
ເວລາທ່ີໃຊ້ງານ ມີດ່ັງນ້ີ: 
- ການສະແກນເຕັມຮູບແບບ: ສະແກນຄອມພິວເຕີທັງໝົດ, ການດໍາເນີນການນ້ີໃຊ້

ເວລາດົນຫຼາຍໆ; 
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ສີຂຽວ: ຄອມພິວເຕີມີການປ້ອງກັນແລ້ວ 
ສີເຫຼືອງ: ການປ້ອງກັນຄອມພິວເຕີຖືກບຸກລຸກ  
ສີແດງ: ມີໄພຄຸກຄາມຮຸນແຮງຕ່ໍຄວາມປອດໄພຂອງ
ຄອມພິວເຕີ(ມີມັນແວໃນຄອມພິວເຕີ)

ກົດໄປທີ່່່ Detail ເພື່ອເບິ່ງລາຍລະອຽດ 
ແລະ ວິທີການແກ້ໄຂ

ໃນໜ້າຕ່າງສູນການແຈ້ງເຕືອນ ລາຍການ
ບັນຫາ ແລະ ການປ້ອງກັນຈະປາກົດຂ້ຶນ, 
ໃນການແກ້ໄຂບັນຫາໃຫ້ກົດປຸ່ມທີ່່່ກ່ຽວ
ຂ້ອງ (ຕົວຢ່າງ ປຸ່ມ ເປີດໃຊ້ງານ Enable)



- ການສະແກນແບບວ່ອງໄວ: ສະແກນວັດຖຸເລ່ີມຕ້ົນທ່ີໜ່ວຍຄວາມຈໍາຂອງລະບົບ 
ແລະ ບລູດຮາດດິດ, ການສະແກນນ້ີໃຊ້ເວລາບ່ໍດົນ; 

- ການເລືອກວັດຖຸທີ່ຈະສະແກນ: ສະແກນຟາຍ ຫືຼ ໂຟນເດີທ່ີເລືອກສະແກນອຸ
ປະກອນ. 

3. ວິທກີານສະແກນແບບຖອດ Device ອອກ
ຖ້າບ່ໍໄດ້ປ່ຽນແປງການຕ້ັງຄ່າໂປຣແກຣມ Kaspersky ຈະສາມາດສະແກນແບບ

ຖອດ Device ອອກໄດ້ຢ່າງວ່ອງໄວໂດຍອັດໂນມັດເມື່ອມີການເຊ່ືອມຕ່ໍ. 
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ການສະແກນແບບເຕັມຮູບ
ແບບແມ່ນກົດທີ່່ ່Scan

ເລືອກ Full Scan ຫຼັງຈາກນັ້ນກົດເລ່ີມ
ຕ້ົນການສະແກນ Run Scan

ກົດທີ່່ ່Scan
ເລືອກ External Drives Scan ຫຼັງຈາກນັ້ນ
ກົດເລືອກ Device ທີ່່່ຕ້ອງການສະແກນ 
ແລະ ເລ່ີມຕ້ົນການສະແກນ Run Scan



4. ວິທີສະແກນຟາຍສະເພາະ�

 

ການອັບເດດ Windows 
ບັນຫາມັນແວຮຽກຄ່າໄຖ່ WannaCrypt ທ່ີລະບາດທ່ົວໂລກ ເກີດຈາກຊ່ອງໂຫວ່ຂອງ

ລະບົບປະຕິບັດ Windows ຊ່ຶງທາງ Microsoft ໄດ້ເປີດໃຫ້ Update Patch ແຕ່ເດືອນມີ
ນາ (MS17-010) ຢ່າງໃດກໍ່ຕາມ, ມີຜູ້ໃຊ້ຈໍານວນຫຼາຍທ່ີບ່ໍໄດ້ສົນໃຈ Update Patch ນ້ີ 
ຈ່ຶງກາຍເປັນຊ່ອງໂຫວ່ທ່ີຖືກໂຈມຕີ ແລະ ສູນເສຍຂ້ໍມູນສໍາຄັນໄດ້ງ່າຍ. 

ເຊ່ືອວ່າທຸກທ່ານຄົງຮູ້ດີເຖິງຄວາມສໍາຄັນຂອງການ Update Software ໃຫ້ເປັນ
ເວີຊ່ັນຫລ້າສຸດຢູ່ສະເໝີ ເພ່ືອຫຸຼດຄວາມສ່ຽງຈາກການຖືກໂຈມຕີ ແຕ່ຂະບວນການUpdate 

Software (ໃນທ່ີນ້ີຄື Windows Update) ທ່ີມີຄວາມຫຍຸ້ງຍາກ ແລະ ໜ້າລໍາຄານ ເລີຍ
ເຮັດໃຫ້ເປັນປັດໃຈໜ່ຶງທ່ີເຮັດໃຫ້ຜູ້ໃຊ້ບ່ໍຍອມກົດ Windows Update.  
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ເປັນການສະແກນ ໂດຍການເລືອກຟາຍ 
ຫຼື ໂຟນເດີທີ່່່ຕ້ອງການ ສະແກນຫາໄວ
ຣັດ, ໂດຍການເລືອກກົດທີ່່່ Scan�

ກົດ Selective Scan ສາມາດ ກົດ Add 
ດຶງເອົາ ຟາຍ ຫຼື ໂຟນເດີຕ້ອງການໃສ່

ໜ້າຕ່າງທີ່່່ປະກົດຂ້ຶນ

ຫຼັງຈາກນັ້ນກົດເລ່ີມຕ້ົນການ
ສະແກນ Run Scan



▪ ມາຮູ້ຈັກ Windows Update ແມ່ນຫຍັງ? ອັບເດດໄປເພື່ອຫຍັງ?�
ເລ່ີມຕ້ົນແມ່ນພ້ືນຖານ Windows Update ເປັນຊື່ທາງການຄ້າຂອງລະບົບອັບເດດ

ລະບົບປະຕິບັດການຂອງ Microsoft Windows ໂດຍ Microsoft ເລ່ີມໃຊ້ຊ່ືນ້ີເທ່ືອທໍາ
ອິດໃນສະໄໝ Windows 95. 

ໜ້າທ່ີຂອງ Windows Update ຄືອັບເດດລະບົບປະຕິບັດການໃຫ້ເປັນເວີຊ່ັນລ່າສຸດ 
ດ້ວຍເຫດຜົນຫັຼກ 04 ປະການຄື: 
- ເພ່ີມຟິວເຕີ (Feature)ໃໝ່ໆ ໃຫ້ລະບົບປະຕິບັດການ (ເຊັ່ນ: ອັບເດດ Service 

Pack); 
- ປິດຊ່ອງໂຫວ່ ເພ່ີມມີຄວາມປອດໄພ; 
- ແກ້ໄຂບ້ັກ (Bug) ຂອງລະບົບປະຕິບັດການ (ທ່ີບ່ໍກ່ຽວກັບຄວາມປອດໄພ); 
- ອັບເດດ Driver Hardware ໃຫ້ເປັນເວີຊ່ັນຫລ້າສຸດ. 

▪ ເປັນຫຍັງຕ້ອງ Windows Update ເລ້ືອຍໆ?
ຕາມປົກກະຕິແລ້ວ Microsoft ມີປະເພດຂອງການອັບເດດອອກເປັນ 02 ກຸ່ມໃຫຍ່ໆ

ຄື: ການອັບເດດເພ່ືອເພ່ີມ Feature ຊ່ຶງຖືເປັນອັບເດດໃຫຍ່ ແລະ ການອັບເດດ Patch ເພ່ືອ
ຄວາມປອດໄພ ແລະ ແກ້ໄຂ Bug ທ່ີເປັນການອັບເດດຍ່ອຍ. 

ປັດຈຸບັນ Windows 10 ຈະມີການອັບເດດໃຫຍ່ ປີລະ 02 ເທ່ືອເທ່ົານ້ັນ ໂດຍກໍານົດ
ເປັນຮອບເດືອນມີນາ ແລະ ຮອບເດືອນກັນຍາ ເທ່ົາກັບວ່າໃນໜ່ຶງປີ ເຮົາຈະມີການອັບເດດ
ໃຫຍ່ທ່ີກິນເວລາດົນເປັນຊ່ົວໂມງພຽງ 02 ເທ່ືອ ແລະ ການອັບເດດໃຫຍ່ແບບນ້ີເຮົາສາມາດ
ເລືອກເວລາຕິດຕ້ັງອັບເດດໄດ້ເອງ. 

ສ່ວນການອັບເດດຍ່ອຍ ເພ່ືອປິດຊ່ອງໂຫວ່ ແລະ ແກ້ໄຂ Bug ນ້ັນ, Microsoft ມີການ
ອັບເດດເດືອນລະ 01 ເທ່ືອ, ທຸກວັນອັງຄານອາທິດສອງຂອງເດືອນ ຊ່ຶງເອ້ີນກັນວ່າ Patch 
Tuesday, ຍົກເວ້ັນມີກໍລະນີສຸກເສີນ Microsoft ກໍ່ຈະອອກ Patch ສຸກເສີນພິເສດໃຫ້ 
(ເຊ່ັນ: ເຫດການໄວຣັດ WannaCrypt ), ສະຫຸຼບ ຖ້າໃຊ້ງານ Windows 10 ໃນກໍລະນີ
ທ່ົວໄປແລ້ວ ໃນໜ່ຶງປີເຮົາຈະໄດ້ອັບເດດຍ່ອຍທັງໝົດ 12 ເທ່ືອ ແລະ ອັ ບເດດໃຫຍ່ 02 
ເທ່ືອ (Restart ຄອມພິວເຕີ 14 ເທ່ືອ). 

▪ ອັບເດດແລ້ວເປັນຫຍັງ Restart ຄອມພິວເຕີ
ໃນບາງເທ່ືອ ການອັບເດດຊ່ອງໂຫວ່ ຫືຼ ແກ້ໄຂບ້ັກ (Bug) ຂອງລະບົບຄືການຂຽນທັບ

ຟາຍຂອງລະບົບປະຕິບັດການໃຫ້ເປັນຟາຍເວີຊັນໃໝ່ ທ່ີປັບປຸງແກ້ໄຂແລ້ວ, ຈໍາເປັນຕ້ອງ 
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Restart ຄອມພິວເຕີ  ເພ່ືອໃຫ້ ຮາດແວໂຫຼດຟາຍເວີຊ່ັນໃໝ່ເຂ້ົາມາໃນໜ່ວຍຄວາມຈໍາ, ໃນ
ບາງເທ່ືອ ການອັບເດດຍ່ອຍບາງຢ່າງ ເຊ່ັນ: ການອັບເດດຖານຂ້ໍມູນມັນແວຂອງ Windows 
Defender ທ່ີບ່ໍແມ່ນຟາຍຂອງລະບົບກໍ່ບ່ໍເປັນຈໍາເປັນຕ້ອງ Restart ຄອມພິວເຕີ.  

ກໍລະນີ ທ່ີເຮັດວຽກຄ້າງໄວ້ ຫືຼ ຫຼາຍຄົນມັກໃຊ້ວິທີການ sleep/hibernate ແທນການ
ປິດຄອມພິວເຕີ, ການເປີດຄອມພິວເຕີ ອາດຈະຕ້ອງມາໄລ່ເປີດໂປຣແກຣມ, ເປີດຟາຍ ເຮັດ
ໃຫ້ເກີດຄວາມໜ້າເບ່ືອ ແລະ ລໍາຄານ, ແຕ່ໃຫ້ເຂ້ົາໃຈວ່າ ເພ່ືອຄວາມປອດໄພຂ້ໍມູນສໍາຄັນ.

Windows Update ສໍາລັບຜູ້ໃຊ້ງານທົ່ວໄປ (Consumer)�
ສໍາລັບຜູ້ທ່ີໃຊ້ລະບົບປະຕິບັດການເວີຊ່ັນທ່ີເກົ່າ ( Windows 7) ແນະນໍາວ່າຄວນ Up-

Grade ເປັນ Windows 10 ໄດ້ແລ້ວ ເພາະຈະເພ່ີມຄວາມປອດໄພໃຫ້ທັນສະພາບການ
ໃນປັດຈັຸນ. 

▪ ການອັບເດດ�
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Windows Update ຄເືຂ້ົາໄປທີ່່ ່Settings ເລືອກໝວດ Update 
& Security ຫຼື ກົດປຸ່ມ Start ແລ້ວພິມຄໍາວ່າ Update, ສາມາດ
ດໍາເນີນໄປຕາມຂ້ັນຕອນຕາມລະບົບກໍານົດໄດ້ເລີຍ



• ຕົວເລືອກ Windows Update

• Update history ເບິ່ງປະຫວັດການອັບເດດຍ້ອນຫຼັງ
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     ໂຕໝາຍແດງແມ່ນການອັບເດດ Patch ຄວາມປອດໄພປະຈໍາເດືອນຂອງ Microsoft ຕາມປົກ
ກະຕິແລ້ວ Microsoft ຈະແຍກອັບເດດເປັນ 02 ຢ່າງຄື: Cumulative Update for Windows 
10 ທ່່່ີເປັນ Patch ຂອງ Microsoft ເອງ ແລະ Security Update for Adobe Flash Player 
ທ່່່ີໃຊ້ກັບ IE/Edge ທ່່່ີອັບເດດຜ່ານລະບົບ Microsoft, ຖ້າເບ່ິງຈາກວັນທີ ຈະເຫັນວ່າຮອບການອັບ

ກົດທີ່່່ Windows Update ແລ້ວ ຈະເຫັນໜ້າຕາດ່ັງຮູບ ຊ່ຶງມີຕົວເລືອກໄປຕາມລໍາດັບ 
ດ່ັງນີ:້  

1. ປຸ່ມ Check for updates ແບບ manual (Windows 10 ຈະກວດອັບເດດແບບອັດຕະໂນມັດ
ໃຫ້ຕະຫຼອດເວລາຢູ່ແລ້ວ); 

2. ປະຫວັດການອັບເດດວ່າເຮົາຕິດຕ້ັງຫຍັງໄປແລ້ວ; 

3. ຕ້ັງຄ່າ Active Hours; 

4. ຕ້ັງຄ່າການ Restart ຄອມພິວເຕີຫັຼງອັບເດດ; 

5. ຕ້ັງຄ່າອ່ືນໆ; 

6. ລ້ິງສໍາລັບກົດເບ່ິງຂ້ໍມູນວ່າອັບເດດຕ່າງໆ ຊ່ຶງກໍຄືລ້ິງນ້ີ Windows 10 update history



ເດດຈະເປັນຊ່ວງວັນທີສິບ ຂອງແຕ່ລະເດືອນ (11-May ແລະ 14-Apr) ສະແດງໃຫ້ເຫັນຮອບການ
ອັບເດດຕາມ Patch Tuesday ນ້ັນເອງ.

• Active hours ຕ້ັງເວລາຫ້າມ Restart

• Restart options ການຄ່າຕ້ັງເວລາໃນການ Restart
ຕົວເລືອກນ້ີຄືກັບການ Active hours ຄືເປັນການລະບຸເວລາຕາຍຕົວໃຫ້ Windows ຮູ້

ວ່າຕ້ອງການໃຫ້ Restart ຄອມພິວເຕີຕອນໃດ, ຕົວເລືອກນ້ີຈະໃຊ້ງານໄດ້ຕ່ໍເມື່ອWindows 
ດາວໂຫຼດ ແລະ ຕິດຕ້ັງການອັບເດດໄປແລ້ວ ແຕ່ລໍຖ້າໃຫ້ກົດ Restart ຢູ່.  
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      ບັນຫາສຸດໜ້າລໍາຄານຂອງລະບົບປະຕິບັດການ Windows ຄືໃຊ້ງານຢູ່ ແລ້ວລະບົບປະຕິບັດ
ການ Restart ແລະ ອັບເດດຕົວເອງເປັນເວລາດົນເຮັດໃຫ້ເສຍເວລາ, Microsoft ເອງກໍ່ຖືກຕໍານິ
ເລ່ືອງນ້ີມາດົນ ຈົນໃນທ່່່ີສຸດ Microsoft ຕ້ອງແກ້ບັນຫາດ້ວຍຕົວເລືອກ Active hours ຫືຼ ການ
ກໍານົດເວລາໃຫ້ໃນການອັບເດດ ແລະ  ຫ້າມ Restart ເພ່ືອບ່ໍໃຫ້ຂັດຈັງຫວະການເຮັ ດວຽກຂອງ
ລະບົບປະຕິບັດການ. ສາມາດຕ້ັງເວລາຂອງ Active hours ໄດ້ສູງສຸດ 18 ຊ່ົວໂມງ, ສ່ວນຈະໃຫ້ 
Windows Restart ຕົວເອງຕອນໃດ ແມ່ນຂ້ຶນກັບເຮົາຕ້ັງຄ່າ.



Feature ນ້ີເປັນລູກຫ້ິຼນໃໝ່ໃນ Windows 10 Creators Update ໂດຍຈະເຫັນໜ້າ
ຕາຄືກັບພາບທ່ີສະແດງຢູ່ ຂ້າງລຸ່ມ 

• Advanced options ຕົວເລືອກເພີ່ມເຕິມອ່ືນໆ

ຕົວເລືອກທ່ີ 7 ຄືບອກໃຫ້ອັບເດດຊອບແວໂຕອ່ືນຂອງ Microsoft (ເຊ່ັນ: Office) 
ຜ່ານລະບົບ Windows Update ໄດ້ເລີຍ, ບ່ໍ ຕ້ອງດາວໂຫຼດ ຫືຼ ກົດອັບເດດເອງ ຫືຼ ຈະ
ເລືອກກໍ່ໄດ້. 
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ຕົວເລືອກທ່ີ 8 ອອກແບບມາແກ້ ບັນຫາການອັບເດດໃຫຍ່ຂອງ Windows ທ່ີຕ້ອງ 
Reboot ຄອມພິວເຕີ ແລະ ໃຫ້ຜູ້ ໃຊ້ງານ Log in ກ່ອນ, ແລ້ວຕ້ັງຄ່າ ຫັຼງຈາກນ້ັນລໍຖ້າ
ຄອມພິວເຕີພ້ອມໃຊ້ງານ. 

ຕົວເລືອກທ່ີ 9 ຄືວິທ່ີການດາວໂຫຼດຟາຍອັບເດດ ຊ່ຶງກົດແລ້ວຈະເຂ້ົາໄປເຈີອີກໜ້າຈໍໜ່ຶງ
ອີກ. 
• Choose how updates are delivered ເລືອກວິທກີານດາວໂຫຼດ
ຟາຍອັບເດດ�

 
 

ເປີດ On ຕ້ອງໄດ້ເຂ້ົາມາເປີດດ້ວຍຕົວເອງ, ຂ້ໍສັງເກດເມື່ອເປີດໃຊ້ງານ Feature ນ້ີແລ້ວ 
ຄອມພິວເຕີຈະເຮັດວຽກທັງດາວໂຫຼດຟາຍອັບເດດຈາກຄອມພິວເຕີອ່ືນ ແລະ ສ່ົງຟາຍອັບ
ເດດໄປໃຫ້ຄອມພິວເຕີອ່ືນໄປພ້ອມກັນ (ເລືອກໃຫ້ດາວໂຫຼດຢ່າງດຽວບ່ໍໄດ້). 

ນອກຈາກນ້ີ ຍັງສາມາດຕ້ັງຄ່າໄດ້ວ່າຈະໃຫ້ດາວໂຫຼດຟາຍອັບເດດຈາກບ່ອນໃດ ຊ່ຶງມີໃຫ້
ເລືອກຄື ເຄືອຂ່າຍພາຍໃນ (local network) ຫືຼ ຈະເອົາຈາກຄອມພິວເຕີໜ່ວຍອ່ືນໆ. 

ຄິດກ່ອນກົດ�
ບັນດາປະເທດໃນອາຊ່ຽນນ້ັນ ມີການເຕີບໃຫຍ່ໃນການນໍາໃຊ້ Smartphone ສູງທ່ີສຸດ 

ແລະ ໃນ Digital in 2020 in Southeast Asia ໄດ້ເກັບກໍ າສະຖິຕິການນໍາໃຊ້ ອິນເຕີ
ເນັດຂອງ ສປປ ລາວ ດ່ັງຮູບພາບ, ມີການຈະຫຍາຍຕົວຢ່າງວ່ອງໄວຖ້າທຽບໃສ່ປີທ່ີຜ່ານມາ 
ດ່ັງນ້ັນການນໍາໃຊ້ໃຫ້ເກີດປະໂຫຍດ ແລະ ປອດໄພຕ້ອງໄດ້ຄໍານ່ຶງ ຫືຼ ຄິດກ່ອນກົດທຸກໆຄ້ັງ 
ເພ່ືອຄວາມປອດໄພຂອງຂ້ໍມູນທ່ີສໍາຄັນຂອງທ່ານ. 
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ບັນຫາໃຫຍ່ຈະຕາມມາເມື່ອນໍາໃຊ້ເຕັກໂນໂລຊີ ແຕ່ຂາດຄວາມເຂ້ົາໃຈໃນການເຮັດວຽກ
ຂອງ Smartphone (ຊ່ຶງກໍ່ບ່ໍແປກ ແມ້ແຕ່ຄອມພິວເຕີມີມາເປັນຫຼາຍສິບປີແລ້ວ ກໍ່ຍັງມີອີກ
ຫຼາຍໆຜູ້ນໍາໃຊ້ຍັງຂາດຄວາມຮູ້, ຄວາມສາມາດ ໃນການນໍາໃຊ້ຄອມພິວເຕີ ໂດຍສະເພາະໃຫ້
ມີຄວາມປອດໄພ) ສະນ້ັນ, ຈ່ຶງເຮັດໃຫ້ຕົກເປັນເປ້ົາໝາຍຂອງຜູ້ປະສົງຮ້າຍຕ່າງໆ ທ່ີມາຫາ
ປະໂຫຍດຈາກຜູ້ໃຊ້ງານອຸປະກອນເຫ່ົຼານ້ີໄດ້ ດ່ັງນ້ີ: 
➢ Phishing ການຫຼອກລວງຜ່ານອິນເຕີເນັດ, ຈະມັກຫາຂອງລາງວັນມາຫຼອກລ້ໍ ຫືຼ ຫຼອກ

ໃຫ້ຕົກໃຈວ່າກໍາລັງມີບັນຫາ ແລ້ວຫຼອກໃຫ້ເຮົາປ້ອນຊ່ືຜູ້ໃຊ້ງານພ້ອມລະຫັດຜ່ານ ຫືຼ ຂ້ໍ
ມູນຕ່າງໆ ຜູ້ປະສົງຮ້າຍຕ້ອງການ; 

➢ Identity Theft ເປັນຜູ້ປະສົງຮ້າຍປະເພດບ່ໍໄດ້ລັກຊັບສິນ ແຕ່ລັກຂ້ໍມູນ ແລ້ວເອົາຂ້ໍມູນ
ເຫ່ົຼານ້ັນໄປໃຊ້ງານຕ່າງໆ ໂດຍສ່ວນໃຫຍ່ມັກຈະເປັນເລ່ືອງການເງີນ ເຊ່ັນ: ເອົາໄປເປີດບັນ
ຊີບັດເຄຣດິດ, ກວ່າຈະຮູ້ຕົວ ກໍ່ມີບິນຈາກທະນາຄານມາເອ້ີນເກັບແລ້ວກັບເຈ້ົາຂອງ
ຂ້ໍມູນ;  

➢ Social Media ແຊຣ໌ແລ້ວແຊຣ໌ອີກ, ຈະແຊຣ໌ຂອງໃຜ, ຈະແຊຣ໌ຫຍັງ ຕ້ອງລະວັງ ແລະ
ຈະໂພສວ່າຈະໄປທ່ຽວໃສ ອາດເປັນການເຊີນຊວນໃຫ້ຂ້ີລັກເຂ້ົາມາຍົກໄປເຄ່ືອງເຮືອນ
ໄປທັງຫັຼງ ແລະ ຜູ້ບ່ໍຫວັງດີທັງຫຼາຍ ກໍ່ກຽມໃຊ້ Social Media ໃນການຄຸກຄາມເຮົາໃນ
ດ້ານຕ່າງໆ ບ່ໍວ່າຈະເປັນການຫຼອກລວງ ຫືຼ ແມ່ນແຕ່ການເຜີຍແຜ່ໄວຣັດມືຖືຕ່າງໆ;  

➢ Smartphone ຢ່າງທ່ີຮູ້ກັນດີ Smartphone ດຽວນ້ີໃຊ້ ງານຄືກັນກັບຄອມພິວເຕີ PC 
ແລະ ເມື່ອ PC ມີໄວຣັດ ເປັນຫຍັງ Smartphone ຈະບ່ໍມີ ໂດຍສະເພາະ ເປັນລະບົບ
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ປະຕິບັດການເປີດ (Open Source), ແຕ່ນ້ັນກໍ່ບ່ໍໄດ້ໝາຍຄວາມວ່າລະບົບປະຕິບັດການ
ປິດຢ່າງຈະບ່ໍມີທາງຖືກແຮັກ. 

▪ ການຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວໃນ Windows 10 
ຫຼາຍທ່ານທ່ີນໍາໃຊ້ຄອມພິວເຕີໃນການເຮັດວຽກງານໃນທຸກວັນ ເຖິງວ່າຈະໃຊ້ຄອມພິວ

ເຕີສ່ວນຕົວ ບ່ໍມີຄົນອ່ືນມາໃຊ້ຮ່ວມນໍາ ແຕ່ກໍ່ມີຄົນລັກເບ່ິງຜ່ານທາງວິທີຕ່າງໆ ດ່ັງນ້ັນ, ເລ່ືອງ 
ສ່ວນຕົວ Privacy ເທິງ Windows 10 ຈ່ຶງເປັ ນເລ່ືອງສໍາຄັ ນ ແລະ ຄວນໃສ່ໃຈ ສະນ້ັນ, 
ເຮົາມາເພ່ີມຄວາມເປັນສ່ວນຕົວ Privacy ເທິງ Windows 10 ເພ່ືອບ່ໍໃຫ້ສາມາດລັກເບ່ິງ
ການໃຊ້ງານໄດ້. 
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• Private computer 
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ເລ່ີມຈາກການກົດປຸ່ມ Start (ກົດແປ້ນ 
Windows) ແລ້ວເລືອກ Settings ແລະ 
ໄປທີ່່່ Privacy.

ໃນໜ້າ General Settings ກໍມີການ
ຕ້ັງຄ່າ Privacy, ເມື່ອມແີອັບເບິ່ງການ
ໃຊ້ງານເພື່ອສົ່ງຂໍ້ມູນນໍາສະເໝີໂຄສະ
ນາທີ່່່ຖືກໃຈ ສະນັ້ນ ຄວນປິດ Off.

Windows ແລະ ແອັບຕ່າງໆ ຕິດຕາມ
ການໃຊ້ງານຕະຫຼອດ ທຸກທີ່່່ທຸກເວລາ 
ເຖິ ງຂັ້ ນສະແດງ ເທິງແຜນທີ່່່ ເທິງ 
Google Maps ໄດ້ ຫຼື ເທິງແອັບແຜນທີ່່່
ຂອງ Windows ເອງ, ລວມທັງແອັບ 
Social Media ກໍມີການລັກດຶງຂໍ້ມູນ
ແຜນທີ່່ຢ່່າງຖືກຕ້ອງ ດ່ັງນັ້ນ, ການປິດ 
Location ເປັນສ່ິງທີ່່ຄ່ວນຮູ້. ໂດຍເລືອກ
ທີ່່ ່ Location  ແລ້ວກົດປຸ່ມ Change 
ຈາກນັ້ນຈະມີຂ້ໍຄວາມຂ້ຶນ POP-UP 
ແລະເລືອກເປັນ OFF.
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ນະຕອນນີ້ຍັງບໍສ່າມາດໃຊ້ງານ Cortana 
ຊ່ຶງເປັນຜູ້ຊ່ວຍແບບສັ່ງງານດ້ວຍສຽງ
ເໝືອນ SIRI , Google Assistants ແຕ່
ກໄໍດ້ຍິນການສ່ັງດ້ວຍສຽງ ແລະ ເກັບຂ້ໍ
ມູນຫຼາຍຢ່າງຂະນະກໍາລັງເວ້ົາ ບາງເທື່ອ
ກລັໍກບັນທຶກສຽງບາງຢ່າງດ້ວຍ, ດ່ັງນັ້ນ 
ສາມາດປິດໄດ້ໂດຍ ເລືອກທີ່່ ່ Speech , 
Inking & Typing ຈາກນັ້ນກົດປຸ່ມ 
Turn Off Speech Services and typ-
ing Suggestions, ແລ້ວເລືອກ Turn 
Off.

     ສຸດທ້າຍຄືການແຈ້ງເຕືອນ Notification ແຕ່ຖ້າຄົນອ່ືນໃຊ້ຄອມພິວເຕີເຮົາຢູ່ ເຂົາກໍ່ຮູ້ໄດ້ຜ່ານ
ການແຈ້ງເຕືອນ Notification ທ່່່ີເຕືອນຢູ່ຕະຫຼອດເວລາ ບ່ໍວ່າການລ໋ອກໜ້າຈໍຄອມ, ດ່ັງນ້ັນ, ຄວນ
ປິດການແຈ້ງເຕືອນ Notification ເທິງ Windows.

ກັບຄືນໄປທີ່່່ Home ເຂ້ົາໜ້າຫຼັກ 
ຂອງ Settings ເລືອກທີ່່ ່ System 
ດ່ັງຮູບ.

ເລືອກທີ່່ ່Notifications & actions ແລ້ວ ຈະ
ເຫັນວ່າ Show Notifications on the lock 
screen ຖ້າຍັງເປີດຢູ່ ກໍ່ໃຫ້ປິດ Off  ຕາມຮູບ
ນີ ້ ແລ້ວຈະບໍ່ແຈ້ງເຕືອນຂຶ້ນເທິງ Lock 
Screen ແລ້ວ,  ການຈະເຂ້ົາເບິ່ງໄດ້ຕ່ໍເມື່ອ
ມີການ Login ເຂ້ົາສູ່ລະບົບ.



ເຕັກນິກງ່າຍໆຊ່ວຍແກ້ບັນຫາໂລກແຕກ �
(ຄອມພິວເຕີຄ້າງ ແລະ ຊ້າ ບໍ່ຕ້ອງເສຍເວລາລົງ Windows ໃໝ່)�

▪ ຍ້ອນຫຍັງຄອມພິວເຕີຈຶ່ງຄ້າງ ແລະ ຊ້າ? �
ຄວາມຊ້າຜິດປົກກະຕິຂອງລະບົບປະຕິບັດການ Windows ເກີດຈາກຫຼາຍສາເຫດ ແຕ່

ສາເຫດຫັຼກທ່ີເຮັດໃຫ້ຄອມພິວເຕີຄ້າງ ແລະ ຊ້ານ້ັນ ເກີດຈາກການໃຊ້ງານທ່ີຫຼາຍເກີນໄປ 
ເຊ່ັນ: ການເປີດໂປຣແກຣມທ່ີບ່ໍຈໍາເປັນ, ການໃຊ້ງານເປັນເວລາດົນ ເຮັດໃຫ້ພ້ືນທ່ີຂອງການ
ສໍາຮອງຂ້ໍມູນເຕັມ, ມີຟາຍຂ້ີເຫຍ້ືອ ຊ່ຶງເປັນສາເຫດຫັຼກ, ເຮົາສາມາດສັງເກດອາການໄດ້ຢ່າງ
ຊັດເຈນ ຄອມພິວເຕີຄ້າງ, ຊ້າ ແລະ ກະຕຸກລະຫວ່າງການນໍາໃຊ້.  

ແລ້ວຕ້ອງເຮັດແນວໃດ?  ວິທີແກ້ໄຂບັນຫາໂລກແຕກດ່ັງກ່າວ ຕ້ອງເລ່ີມຈາກການ 
ກໍາຈັດຟາຍຂ້ີເຫຍ້ືອ, ປິດການ Running ຂອງ ໂປຣແກຣມ, Disabled ໂປຣແກຣມທ່ີ 
Startup Impact ໄວ້ສູງສຸດ, ຍົກເລີກການຕິດຕ້ັ ງໂປຣແກຣມ ທ່ີ ບ່ໍໄດ້ໃຊ້ງານ, ກວດສອບ 
ແລະ ກໍາຈັດໄວຣັດ, ວິທີດ່ັງກ່າວບ່ໍຕ້ອງເສຍເວລາມານ່ັງລົງ Windows ໃໝ່. 

ກໍາຈັດຟາຍຂ້ີເຫຍ້ືອ �
ຜູ້ທີ່ໃຊ້ງານຄອມພິວເຕີສ້າງຂ້ີເຫຍ້ືອຂ້ຶນມາເອງ ຈາກການໃຊ້ງານໃນການບັນທຶກ

ຂ້ໍມູນຕ່າງໆ, ເປີດຟາຍ ແລະ ໂປແກຣມຕ່າງໆ ຈົນຫຼາຍເກີນໄປ ເຮັດໃຫ້ພ້ືນທ່ີໜ່ວຍຄວາມ
ຈໍາເຕັມ ຊ່ຶງສ່ົງຜົນເຮັດໃຫ້ຄອມພິວເຕີເຮັດວຽກຄ້າງ ແລະ ຊ້າບ່ໍສາມາດເປີດຟາຍ ຫືຼ ໂປຣ
ແກຣມໄດ້ຕາມປົກກະຕິ.  
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ຈະຕ້ອງແກ້ບັນຫາແນວໃດ? ງ່າຍໆໂດຍການລຶບບັນດາຟາຍຂີ້ເຫຍື້ອອກຈາກ
ຄອມພິວເຕີ ເພ່ືອເພີມໜ່ວຍຄວາມຈໍາ.  

1. ລຶບ Empty Recycle Bin 

ສ່ວນໃຫຍ່ເວລາລຶບຟາຍ ຈະກົດທ່ີຟາຍ ແລ້ວກົດຂວາເລືອກ delete ຫືຼ ກົດປຸ່ມ 
delete ແຕ່ຄວາມຈິງແລ້ວການເຮັດແບບນ້ັນຟາຍທ່ີລຶບໄປກໍ່ຍັງຄົງຢູ່ພາຍໃນຄອມພິວເຕີ 
ສະນ້ັນ, ກັບໄປສັງເກດທ່ີຖັງຂ້ີເຫຍ້ືອ Recycle Bin ຊ່ຶງກໍ່ຍັງໃຊ້ພ້ືນທ່ີໃນການເກັບຟາຍ
ໄປທ່ີລຶບໄປແລ້ວ, ເພ່ືອໃຫ້ສາມາດເອົາຟາຍກັບຄືນໄປໃຊ້ງານໄດ້ຄືການ Restore  ດ່ັງ
ນ້ັນ, ໃຫ້ແນ່ໃຈວ່າຟາຍຈະບ່ໍເອົາກັບໃຊ້ງານອີກ ໃຫ້ກົດຂວາ Recycle Bin ແລ້ວເລືອກ 
Empty Recycle Bin ກໍາຈັດຟາຍຂ້ີເຫຍ້ືອຕ່າງໆໃຫ້ອອກຈາກຄອມພິວເຕີຢ່າງຖາວອນ
ແບບບ່ໍມີວັນຫວນກັບມາໃຊ້ງານໄດ້. 
2. ລຶບຟາຍ Temporary Files

ຟາຍຂ້ີເຫຍ້ືອ (Temp Files) ຄືຟາຍທ່ີບ່ໍໄດ້ໃຊ້ງານແລ້ວ ຫືຼ ຟາຍທ່ີເກີດຂ້ຶນໂດຍອັດ
ໂນມັດຕິ ຈາກການເຮັດວຽກຂອງ Windows, ເປັນການໃຊ້ງານພ້ືນທ່ີຂອງ Hard disk 
ເພ່ືອມາປະມວນຊ່ົວຄາວ (Cookie Temp) ແລະ ອີກເຫດຜົນ ແມ່ນເກີດຈາກການໃຊ້
ງານອິນເຕີເນັດ ຫືຼ ອາດເກີດຂ້ຶນຕອນທ່ີຕິດຕ້ັງໂປຣແກຣມ ແລະ ລວມເຖິງການທ່ີເຮົາລຶບ
ຟາຍຂ້ີເຫຍ້ືອ (Recycle Bin) ແລະ ອ່ືນໆ.  ຟາຍຂ້ີເຫຍ້ືອທ່ີບ່ໍມີປະໂຫຍດນ້ີ ຍ່ິງປະໄວ້
ດົນມັນກໍ່ຈະເຮັດໃຫ້ Hard disk ເຕັມ, ເມື່ອຫຼາຍຂ້ຶນກໍ່ຈະສ່ົງຜົນໃຫ້ຄອມພິວເຕີເຮັດ
ວຽກຄ້າງ ແລະ ຊ້າ, ແນະນໍາໃຫ້ລຶບຖ້ິມໄປ ເພ່ືອເພ່ີມພ້ືນທ່ີໃຫ້ກັບ Hard disk ໂດຍ
ມີວິທີດ່ັງນ້ີ: 

28



ໄປທີເ່ມນ ູStart > Run ແລ້ວພິມຄໍາສ່ັງ %temp%  

     
 

 

 
 

 

3. ລຶບຟາຍຂ້ີເຫຍ້ືອໂດຍການ Disk Cleanup
ຜູ້ໃຊ້ງານ Windows 10 ຕ້ອງການລຶບຟາຍຂ້ີເຫຍ້ືອຂອງ Windows 10, ວິທີການ

ລົບຟາຍຂ້ີເຫຍ້ືອຂອງ Windows 10 ທີ່ບ່ໍໄດ້ໃຊ້ງານແລ້ວ ເພື່ອເພີ່ມພື້ນທີ່ໃຫ້ກັບ 
Drive C ໂດຍວິທີນ້ີຄືການເຮັດໃຫ້ Disk Cleanup ຂອງ Windows 10. 
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ຫຼັງຈາກນັ້ນຈະປະກົດໜ້າຕ່າງນີ້ ແລ້ວ
ກົດ Ctrl+A ເພື່ອເປັນການເລືອກຟາຍ
ທັງໝົດ, ແລ້ວກົດ Shift+Delete ເປັນ
ການລຶບແບບໃຫ້ອອກຟາຍອອກໄປຈາກ
ຄອມພິວເຕີ.

    ຫັຼງຈາກນ້ັນຈະສະແດງໜ້າຕ່າງນ້ີ ຈະກົດເລືອກ Do this for all current items ຫືຼ ບ່ໍກໍ່ໄດ້ 
ເພາະມັນຈະບ່ໍລຶບຟາຍທ່ີມີການໃຊ້ງານຢູ່ ແລ້ວກົດ Skip ໄປ ແລ້ວລໍຖ້າການລຶບສໍາເລັດ ແຕ່ບ່ໍຕ້ອງ
ແປກໃຈທ່ີຍັງເຫັນຟາຍຍັງຄົງເຫືຼອ ນ້ັນຄືຟາຍທ່່່ີຍັງມີການໃຊ້ງານ, ເທ່ົານ້ີກໍ່ເປັນການເພ່ີມ
ປະສິດທິພາບໃນການໃຊ້ງານໃຫ້ກັບຄອມພິວເຕີ.
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ກົດຂວາທີ່່ ່Drive C > ເລືອກ Properties > ແລ້ວກົດ Disk Cleanup

ເລືອກ Cleanup System File ຈາກ
ນັ້ນລໍຖ້າໃຫ້ລະບົບກວດສອບຟາຍຂີ້
ເຫຍ້ືອຕ່າງໆ

ກົດເລືອກ File Delete ທັງໝົດ 
ແລະ  OK

ຫັຼງຈາກນ້ັນ, ກົດ Delete Files ແລະ ລໍຖ້າໃຫ້ລະບົບລຶບຟາຍຂ້ີເຫຍ້ື ອສໍ າເລັດ ເທ່ົານ້ີກໍ່ເປັນການ
ເພ່ີມພ້ືອທ່ີໃຫ້ກັນ Drive C.



ຕ້ັງຄ່າ Windows ໃຫບ້ັນທຶກຟາຍ Drive ອ່ືນ
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   ຫາກຄອມພິວເຕີມີຊ່ອງເກັບຂ້ໍມູນ Partitions ຫຼ ືDrive ຫຼາຍ, ສາມາດຕ້ັງຄ່າ
ການບັດທຶກຟາຍ, ຕິດຕ້ັງແອັບ ຈາກ drive c  ມາຢູ່ drive ອ່ືນໆໄດ້ ໂດຍເຂ້ົາໄປ
ກົດທີ່່ປຸ່່ມ start > ເລືອກ settings > ກົດເລືອກ System

   ຈາກນ້ັນກົດຊ້າຍມືທ່່່ີ Storage > ໄປທ່່່ີ More storage setting ແລະ ເລືອກ Change 
where now content is saved ຈາກນ້ັນເຮົາສາມາດປ່ຽນ drive c ມາຢູ່ drive ອ່ືນໆທ່່່ີມີພ້ືນທ່່່ີ
ວ່າງຕາມຄວາມຕ້ອງການ ບ່ໍວ່າຈະເປັນ Media



ປິດການເຮັດວຽກຂອງໂປຣແກຣມທີ ່Startup Impact 
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ເປີດຄອມພິວເຕີມາໃຊ້ງານ ແຕ່ວ່າກວ່າລະບົບປະຕິບັດການຈະເປີດ
ພ້ອມໃຊ້ງານກໍກິນເວລາດົນ ຫືຼ ຊ້າຈົນຮູ້ສຶກວ່າຜິດປົກກະຕິ ຫືຼ ຄິດ
ວ່າຕິດໄວຣັດໄປແລ້ວ ແຕ່ທ່່່ີຈິງແລ້ວອາດຈະມີສາເຫດອື່ນອີກ
ຫຼວງຫຼາຍທີ່່ຜູ່້ໃຊ້ງານບໍຮູ້່? ຍ້ອນຕອນເປີດຄອມພິວເຕີ ລໍາດັບ
ທໍາອິດທ່່່ີລະບົບຈະເຮັດຄືການເປີດໂປຣແກຣມອັດຕະໂນມັດ 
(Startup Program), ໂປຣແກຣມພວກນ້ີສ່ົງຜົນໃຫ້ຄອມພິວເຕີ
ມີອາການຊ້າ ດ່ັງນ້ັນ, ແກ້ບັນຫານນ້ີດ້ວຍການກົດຂວາໃສ່ Tab 
bar ເລືອກ Task Manager 

 

ເມື່ອເລືອກ Task Manager ແລ້ວ 
ຈະມີລາຍລະອຽດທັງໝົດ > Start-

    ຂ້ັນຕອນນ້ີຈະເປັນການປັບແຕ່ງໂປຣແກຣມເປີດອັດຕະໂນມັດ ເວລາເປີດຄອມພິວເຕີ ໃຫ້ປິດ
ການເຮັດວຽກມັນລົງ ໂດຍການເລືອກແຖບໂປຣແກຣມດ່ັງກ່າວທ່່່ີຕ້ອງການປິດແລ້ວກົດຂວາເລືອກ 
“Disable” ເພ່ືອບ່ໍອະນຸຍາດໃຫ້ເປີດອັດຕະໂນມັດ ຊ່ວຍໃຫ້ເວລາເປີດຄອມພິວເຕີໃຊ້ງານໄວຂ້ຶນ



ວິທີຢຸດການເຮັດວຽກໂປຣແກຣມທີ່ຄ້າງບໍ່ສາມາດກົດປິດໄດ້

33

     ການແກ້ໄຂໂປຣແກຣມຄ້າງ ບໍ່ສາມາດປິດໄດ້ ໂດຍ
ການໃຊ້ເຄື່ອງມືຂອງ Windows ເອງຄື Task Manager 
ໃນການປິດໂປຣແກຣມທີ່ມີອາກາດ Not Responsive ຫຼື 
ທີ່່່ຮູ້ກັນວ່າໂປຣແກຣມບໍ່ສາມາດຕອບສະໜອງກັບຜູ້ໃຊ້
ງານ ແລະ ລະບົບໄດ້, ຊ່ຶງມັນຈະຊ່ວຍຫຼຸດຜ່ອນການເຮັດ
ວຽກຂອງຄອມພິວເຕີ ແລະ ທີ່່່ສໍາຄັນຫຼຸດອາລົມຮ້ອນ
ຂອງເຮົາລົງໄດ້, ໂດຍການກົດຂວາໃສ່ Tab bar ເລືອກ 
Task Manager.

    ໃນໜ້າຂອງ Task Manager ນ້ັນໃຫ້ໄປທ່່່ີ > Processes ຈະສະແດງລາຍລະອຽດ Process 
ການເຮັດວຽກຂອງໂປຣແກຣມທັງໝົດໃນຄອມພິວເຕີທ່່່ີເປີດຢູ່ ຊ່ຶງຈະແຍກອອກຫັຼກໆຄື 02 
ປະເພດ: ປະເພດ App ແມ່ນໂປຣແກຣມເປີດໃຊ້ງານແທ້ ແລະ ປະເພດ background Pro-
cesses ແມ່ນໂປຣແກຣມທ່່່ີເຮັດວຽກເບ້ືອງຫັຼງ ເຊັນ Service ຂອງ windows. ກັບມາທ່່່ີວິທີການ
ປິດມັນ ໃຜວ່າໂປຣແກຣມຄ້າງປິດບໍ່ໄດ້ ຕ້ອງປິດຄອມພິວເຕີເທ່ົານ້ັນ ດຽວກ່ອນ!!! ເຂ້ົາມາຕາມ
ຂ້ັນຕອນຂ້າງເຖິງ ແລະ ເລືອກໂປຣແກຣມທ່ີຄ້າງຢູ່ > ແລ້ວເລືອກ End task ເທ່ົານ້ີກໍ່ຊ່ວຍຫຸຼດ
ຜ່ອນທັງໂປຣແກຣມທ່ີຄ້າງ ແລະ ອາລົມຮ້ອນໄດ້.



ການເປີດ AutoPlay ປ້ອງກັນໄວຣັດ  
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    ເມື່ອມີການເຊ່ືອມຕ່ໍ Flash drive , Hard disk , ຫືຼ ສາຍ USB ລະຫວ່າງມືຖື ແລະ ອ່ືນໆ 
ເທິງ CD Drive ຈະຂ້ຶ ນ POP-UP AutoPlay ໃຫ້ເລືອກຂ້ຶນ, ແຕ່ໃນບາງເທ່ືອ AutoPlay ກໍ່
ມີການເປີດກັບໂປຣແກຣມອ່ືນຂ້ຶນມານໍາ ອາດເປັນບັນຫາໃຫ້ໄວຣັດ ຫືຼ ສ່ິງບ່ໍພຶງປະສົງເຂ້ົາເຖິງ
ຄອມພິວເຕີໄດ້, ຊ່ຶງສາມາດຕ້ັງຄ່າປິດ AutoPlay ເທິງ Windows 10 ໂດຍມີຂ້ັນຕອນການຕ້ັງຄ່າ  
ດ່ັງນ້ີ: ກົດທ່່່ີປຸ່ມ Start > ເລືອກ Settings > ກົດເລືອກ System.

    ແລະ ເລືອກ AutoPlay ຈະມີໜ້າການຕ້ັງຄ່າ AutoPlay ທາງດ້ານຂວາມືຂ້ຶນມາ, ສາມາດສ່ັງ
ປິດ AutoPlay ໄດ້ໂດຍເລືອກ Off, ແຕ່ຖ້າເລືອກ On ກໍ່ສາມາດຕ້ັງຄ່າ AutoPlay ໃຫ້ແຕ່
ລະອຸປະກອນໄດ້ເຊ່ັນ ເມື່ອມີການເຊ່ືອມຕ່ໍ Flash drive ກໍຈະເປີດທ່່່ີ File Explorer ທັນທີ ຖ້າ
ເລືອກທ່່່ີ Open to view file ( File Explorer) ຫືຼ ຈະເລືອກ Take no Action ຄືບ່ໍຕ້ອງແຈ້ງ
ເຕືອນ.



ຍົກເລີກການຕິດຕ້ັງໂປຣແກຣມທີ່ບໍ່ໄດ້ໃຊ້ງານ�
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   ວິທີຈະຊ່ວຍໃຫ້ເພ່ີມເນ້ືອທ່ີຂອງ CPU ແລະ RAM ໃຫ້ການເຮັດວຽກຂອງມັນມີປະສິດທິພາບ
ເພ່ີມຂ້ຶນ ແລະ ຈະເຮັດໃຫ້ຄອມພິວເຕີບ່ໍໜັກ ສາມາດເຮັດວຽກໄດ້ໄວຂ້ຶນ. ໂດຍການເຂ້ົາເບ່ິງວ່າ
ແອັບ ຫືຼ ໂປຣແກຣມ Windows 10 ໂຕໃດມີຂະໜາດຟາຍຕິດຕ້ັງຫຼາຍ ໃຫ້ເຂ້ົາໄປທ່່່ີ start ເລືອກ 
settings > ເລືອກ Apps. 

ເລືອກ Apps & Features > ແລ້ວ
ກົດ sort by ເປັນການຄົ້ ນຫາດ້ວຍ
ຂະໜາດຂອງໂປຣແກຣມ size ຈະ
ສະແດງຊ່ືໂປຣແກຣມ Windows ທີ່່່
ມີຟາຍຕິດຕັ້ງຫຼາຍ ຈົນນ້ອຍລຽງ
ຕາມລໍາດັບ ໃຫ້ຍົກເລິກໂປຣແກຣມ
ທີ່່່ເຮົາບໍ່ໃຊ້ ແລະ ມີຟາຍຕິດຕັ້ງ
ຫຼາຍອອກ.

ເລືອກ ໂປຣແກຣມທີ່່່ບໍ່ຈໍາເປັນ, ບໍ່ໄດ້ໃຊ້
ງານ ແລະ ມີ ຟາຍຕິດຕ້ັງຫຼາຍ ແລ້ວ
ເລືອກໂປຣແກຣມດ່ັງກ່າວ > Uninstall 
ແລະ ກົດ Yes ແລະ ລໍຖ້ າໃຫ້ ລະບົ ບ
ຍົກເລິກການຕິດຕ້ັງ ເທົ່ານີ້ກໍ່ສໍາເລັດ. 



ເອກະສານອ້າງອີງ�
https://support.kaspersky.com/12971#block1  
https://www.blognone.com/node/92405  
https://www.kafaak.com/2013/01/31/kid-kon-click/  
https://www.it24hrs.com/2018/privacy-windows-10-setting/  
https://www.it24hrs.com/2016/windows-10-clear-drive-space/  
http://keancode.com/windows-10-tips/  
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03 ເຕັກນິກພື້ນຖານການສ້າງຄວາມປອດໄພທາງມືຖື

ຄວາມກ້າວໜ້າຂອງເຕັກໂນໂລຊີ ການສ່ືສານຂ້ໍມູນຂ່າວສານນ້ັນ ເຮັດໃຫ້ມີຜູ້ພັດທະນາ 
“ໂທລະສັບເຄື່ອນທີ”່ ຫືຼ “ມືຖື ຫຼື ໂທລະສັບມຖື”ື  ອອກມາເປັນຈໍານວນຫຼວງຫຼາຍ ຜູ້
ພັດທະນາຕ່າງກໍ່ມີແນວຄິດຄ້າຍກັນ ຄືຕ້ອງການອໍານວຍຄວາມສະດວກໃຫ້ແກ່ຜູ້ໃຊ້ງານຫຼາຍ
ທ່ີສຸດ ຊ່ຶງຄວາມສາມາດ ແລະ ຂ້ໍດີຫຼາຍຢ່າງຂອງໂທລະສັບມືຖື ກໍ່ຍັງມີແອບແຝງໄປດ້ວຍໄພ
ອັນຕະລາຍ ໄພຄຸກຄາມຫຼາຍຢ່າງ ຊ່ຶງຜູ້ໃຊ້ງານອີກຈໍານວນຫຼາຍ ທ່ີຍັງຂາດຄວາມຮູ້ໃນການ
ໃຊ້ງານ ຊ່ຶງສ່ົງຜົນໃຫ້ຜູ້ປະສົງຮ້າຍສາມາດໂຈມຕີ ຫືຼ ລັກຂ້ໍມູນຕ່າງໆ ໄດ້ໂດຍງ່າຍ ເຊ່ັນ: 
ການຕິດຕ້ັງຊອບແວຜິດກົດໝາຍ ສ່ົງຜົນໃຫ້ລະບົບປະຕິບັດການມືຖືມີຊ່ອງໂຫວ່. ຈາກ
ສະພາບແວດລ້ອມປັດຈຸບັນ ເປັນທ່ີຍອມຮັບກັນວ່າໂທລະສັບມືຖືໄດ້ກາຍເປັນອາໄວຍະທ່ີ 
33 ໃນຊີວິດປະຈໍາວັນໄປແລ້ວ, ທຸກອົງກອນ ຫືຼ ບໍລິສັດໃຊ້ໃນການຕິດຕ່ໍສ່ືສານຊ່ຶງກັນ ແລະ 
ກັນ ແລະ ເພ່ືອອໍານວຍຄວາມສະດວກໃນການຄ້ົນຫາຂ້ໍມູນຢ່າງ່າຍດາຍ ຊ່ຶງໂທລະສັບມືຖືປັດ
ຈຸບັນລາຄາບ່ໍສູງຫຼາຍທ່ີວາງຂາຍຕາມທ້ອງຕະຫຼາດ ກໍ່ມີຄວາມສາມາດທຽບເທ່ົາ ແລະ 
ສາມາດໃຊ້ງານ ເພ່ືອສະໜັບສະໜູນພາລະກິດຂອງອົງກອນໄດ້ ເຊ່ັນ: ການໃຊ້ງານ VoIP 
(Voice over IP) ຂອງອົ ງກອນ, ການເຂ້ົາເຖິງເອກະສານທ່ີຈັດເກັບຢູ່ເທິງເວັບໄຊຂອງອົງ
ກອນ ທັງໝົດເຖິງການຮັບສ່ົງອີເມວ ແລະ ອ່ືນໆ ຊ່ຶງໃນຂະນະທ່ີອຸປະກອນເຫ່ົຼານ້ີ ກໍ່ໃຫ້ເກີດ
ປະໂຫຍດຫຼວງຫຼາຍ ແຕ່ໃນທາງກັບກັນກໍ່ສ່ົງຜົນໃຫ້ເກີດມີຄວາມສ່ຽງໃນຮູບແບບໃໝ່ທ່ີອົງ
ກອນອາດຈະບ່ໍເຄີຍຄາດຄິດມາກ່ອນ ເຮັດໃຫ້ອົງກອນອາດມີຄວາມຈໍາເປັນຕ້ອງຫາແນວທາງ
ປົກປ້ອງ ຫືຼ ການຮັກສາປອດໄພຂອງຂ້ໍມູນໃຫ້ໄດ້ຫຼາຍທ່ີສຸດ ຫືຼ ໃນອີກມູມໜ່ຶງ ອົງກອນ
ອາດຈໍາເປັນຕ້ອງກໍານົດນະໂຍບາຍການໃຊ້ງານມືຖືຂອງພະນັກງານທັງໝົດ ເພ່ືອຄວບຄຸມ ຫືຼ 
ຈໍາກັດການເຂ້ົາເຖິງຂ້ໍມູນສໍາຄັນຂອງອົງກອນເປັນຫັຼກ. 

ນອກຈາກນ້ີການນໍາໃຊ້ໂທລະສັບມືຖືສ່ວນຕົວກໍ່ພົບກັບໄພຄຸກຄາກຫຼາຍເຊັນກັນ ການ
ລັກຂ້ໍມູນສ່ວນບຸກຄົນ, ຂ້ໍມູນການເງິນ, ຮູບພາບ, ວິດີໂອ ແລະ ອ່ືນໆ ທ່ີສ່ົງຜົນເສຍໃຫ້ຕົວ
ບຸກຄົນ ສາເຫດຫັຼກແມ່ນການຂາດຄວາມຮູ້ ຄວາມເຂ້ົາໃຈໃນການນໍາໃຊ້ໃຫ້ປອດໄພ.  
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ລະບົບປະຕິບັດການມືຖ ື(OS)
	 ລະບົບປະຕິບັດການ (Operating System ຫືຼ OS) ໝາຍເຖິງ ໂປຣແກຣມ ຫືຼ ຊອບ
ແວລະບົບທ່ີເຮັດໜ້າທ່ີຄວບຄຸມການເຮັດວຽກຂອງອຸປະກອນ ແລະ ໂປຣແກຣມປະຍຸກຕ່າງ
ໆ ທ່ີຢູ່ພາຍໃນອຸປະກອນ ຕົວຢ່າງ ເຄ່ືອງຄອມພິວເຕີມີການໃຊ້ລະບົບປະຕິບັດການ (OS) ຄື 
Windows  ແລະ ມີ ການລົງໂປຣແກຣມ Microsoft Word ຊ່ຶງເປັນໂປຣແກຣມປະຍຸກ
ເພ່ືອໃຊ້ງານ ເປັນຕ້ົນປັດຈຸບັນລະບົບປະຕິບັດການ (OS) ນອກຈາກທ່ີມີ ການນໍາໄປໃຊ້ໃນ
ຄອມພິວເຕີແລ້ວ ຍັງມີການນໍາໄປໃຊ້ໃນໂທລະສັບມືຖືນໍາອີກ ທັງນ້ີກໍ່ເພ່ືອເພ່ີມປະສິດທິພາບ
ໃຫ້ມືຖືສາມາດເຮັດວຽກໄດ້ຫຼາຍກວ່າໂທລະສັບມືຖື ຊ່ຶງຮຽກວ່າ Smartphone ທ່ີມີລະບົບ
ປະຕິບັດການ (OS) ບັນຈຸໄວ້ພາຍໃນມືຖື, ໂດຍລະບົບປະຕິບັ ດການ (OS) ທ່ີມີການໃຊ້
ງານໃນໂທລະສັບມືຖືໃນປັດຈຸບັນ ມີຫຼາຍປະເພດຄື: 

ປະເພດຂອງລະບົບປະຕິບັດການໃນໂທລະສັບມືຖ ື
1. Basic  Phone  ເປັນໂທລະສັບມືຖືທ່ົວໄປທ່ີມີພຽງຟັງຊ່ັນ (Function) ພ້ືນຖານໃນ

ໂທລະສັບມືຖື ແລະ ການຮັບສ່ົງຂ້ໍຄວາມສ້ັນ (SMS) ອາດມີວິວັ ດທະນາການໃນການ
ສະແດງຜົນແບບຈໍພາບສີ ຫືຼ ຂາວດໍາ; 

2. Smart  Phone ເປັນໂທລະສັບມືຖືທ່ີມີຄວາມສາມາດພິເສດຄ້າຍຄອມພິວເຕີ ຮອງຮັບ
ລະບົບປະຕິບັດການຕ່າງໆ ທ່ີເພ່ິມຄວາມສາມາດຂອງ PDA (Personal Digital As-
sistant) ໃຫ້ມີປະສິດທິພາບເພ່ີມຂ້ຶນເລ້ືອຍໆ ຮອງຮັບການເຮັດວຽກ Multimedia 
ຫຼາຍຮູບແບບ ແລະ ການຕິດຕ່ໍສ່ືສານແບບໄຮ້ສາຍ ເຊ່ັນ: Bluetooth, GPRS, 
EDGE, 4G WiFi ໄປເຖິ ງ 5G ໃນການຕິດຕ່ໍສ່ືສານສ່ວນໃຫຍ່ມັ ກຈະໃຊ້ຄູ່ກັບ
ບໍລິການເສີມຈາກ Operator ຊ່ຶງໃນ ສປປ ລາວມີຢູ່ 04 ບໍລິສັດຫັຼກໆ ຄື : Mphone, 
ETL, Unitel ແລະ Beline ດ່ັງນ້ັນ, Smart Phone ຈ່ຶງບ່ໍໄດ້ເປັນພຽງໂທລະສັບມືຖື
ທ່ີໃຊ້ຮັບສາຍເຂ້ົາ, ໂທອອກ, ຟັງເພງ ຫືຼ ຖ່າຍວິດີໂອ ເທ່ົານ້ັນ ແຕ່ຍັງສາມາດຮອງຮັບ
ການໃຊ້ງານເຄືອຂ່າຍທ່ີມີການຕິດຕ່ໍສ່ືສານທ່ົວໂລກ ເຊ່ັນ: ການຕິດຕ່ໍສ່ືສານຜ່ານເຄືອຂ່າຍ
ສ່ືສັງຄົມອອນລາຍ, ແບ່ງປັນຂ້ໍມູນອອນລາຍ, ການໂທຜ່ານ VoIP ເປັນຕ້ົນ ແລະ ຍັງບ່ໍ
ທັງໝົດເຖິງລະບົບປະຕິບັດການເທິງມືຖືຂອງແຕ່ລະຄ່າຍທ່ີມີຢູ່ໃນຕະຫຼາດຢ່າງຫຼວງຫຼາຍ 
ບ່ໍວ່າຈະເປັນ iOS, Android, WindowsPhone ເປັນຕ້ົນ, ຊ່ຶງລະບົບປະຕິບັດການແຕ່
ລະຄ່າຍ ຕ່າງກໍ່ມີຄວາມສາມາດໃນການຕິດຕ້ັງໂປຣແກຣມເພ່ິມເຕິມ ແລະ ຍັງສາມາດອັບ
ເດດຂ້ໍມູນທ່ີເປັນອີເມວ, ຕາຕະລາງນັດໝາຍ ລະຫວ່າງໂທລະສັບມືຖືກັບເຄ່ືອງຄອມພິວ
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ເຕີໃຫ້ກົງກັນໄດ້ ຊ່ຶງຈາກຂ້ໍມູນ ຄວາມສາມາດຂອງໂທລະສັບມືຖືທ່ີໄດ້ກ່າວໄປນ້ີ ເຮັດໃຫ້
ເຫັນວ່າວິວັດທະນາການຂອງໂທລະສັບມືຖື SmartPhone ໃນປັດຈຸບັນສາມາດເຮັດ
ວຽກໄດ້ທຽບເທ່ົາກັບຄອມພິວເຕີ ຊ່ຶງແນ່ນອນວ່າຄຸນສົມບັດໃນການເຊ່ືອມຕ່ໍກັບເຄືອ
ຂ່າຍນ້ັນ ກໍ່ຕ້ອງປະເຊີນກັບໄພຄຸກຄາມຕ່າງໆ ຄືກັນກັບການນໍາໃຊ້ຄອມພິວເຕີ. 

ໄພຄຸກຄາມໃນໂທລະສັບມືຖ ືSmartPhone 
▪ ໄພຄຸກຄາມຈາກການໃຊ້ງານໂປຣແກຣມເທິງ  SmartPhone  ຊ່ຶງມີ

ຈໍານວນຫຼາຍທ່ີຍັງບ່ໍສາມາດກວດສອບລັກສະນະການເຮັດວຽກໃນດ້ານຄວາມປອດ
ໄພໄດ້ ເຮັດໃຫ້ຜູ້ໃຊ້ງານບ່ໍສາມາດຮູ້ໄດ້ເລີຍວ່າໂປຣແກຣມທ່ີຕິດຕ້ັງໄປ ເພ່ືອມານໍາໃຊ້
ນ້ັນ ຈະແຝງມາດ້ວຍບັນຫາດ້ານຄວາມປອດໄພ ຫືຼ ບ່ໍ. ໂດຍໄພຄຸກຄາມທ່ີມາກັບໂປຣ
ແກຣມທ່ີຕິດຕ້ັງ ສາມາດເປັນໄດ້ຫຼາຍກວ່າໜ່ຶງປະເພດ ຕ່ໍໄປນ້ີ: 

1. ມັນແວ (Malware) ຄືໂປຣແກຣມທ່ີໄດ້ຮັບການອອກແບບ ເພ່ືອສະແດງພຶດຕິກໍາທ່ີ
ເປັນອັນຕະລາຍຕ່ໍຂ້ໍມູນໃນ SmartPhone ເຊ່ັນ: ສ່ັງໃຫ້ສ່ົງຂ້ໍຄວາມທ່ີບ່ໍພຶງປະສົງ
ອອກໄປຫາລາຍຊ່ືຜູ້ຕິດຕ່ໍ ໂດຍຜູ້ໃຊ້ງານ ຫືຼ ເຈ້ົາຂອງບ່ໍຮູ້ຕົວ, ແລະ ເຂ້ົາມາລັກຂ້ໍມູນ
ຊ່ຶງໃນກໍລະນີທ່ີຜູ້ໃຊ້ງານເກັບຂ້ໍມູນບັນຊີຜູ້ໃຊ້ຂອງຕົນເອງ ຫືຼ ຂອງຜູ້ກ່ຽວຂ້ອງໄວ້ໃນ 
SmartPhone ກໍ່ອາດເຮັດໃຫ້ເກີດການລັກຂ້ໍມູນທ່ີກ່ຽວຂ້ອງຕ່ໍໄປໄດ້; 

2. ສະປາຍແວ (Spyware) ຄືໂປຣແກຣມທ່ີໄດ້ຮັ ບການອອກແບບມາເພ່ືອສັງລວມຂ້ໍ
ມູນຕ່າງໆຂອງຜູ້ໃຊ້ງານ ໂດຍເປ້ົາໝາຍສ່ວນໃຫຍ່ຂອງສະປາຍແວ ມັກມຸ້ງໄປຍັງ
ປະຫວັດການໃຊ້ງານ, ຂ້ໍຄວາມ, ທ່ີຢູ່, ລາຍຊ່ືຜູ້ຕິດຕ່ໍ, ອີເມວ ແລະ ລວມເຖິງພາບ
ຖ່າຍ ຊ່ຶງສະປາຍແວທ່ົວໄປມັກໄດ້ຮັບການອອກແບບສໍາລັບການເຝ້ົາຕິດຕາມການ
ໃຊ້ງານ ຫືຼ ການໃຊ້ງານທ່ີກ່ຽວຂ້ອງກັບອົງກອນ ທັງນ້ີຂ້ຶນຢູ່ກັບວິທີການ ທ່ີຈະໃຊ້ສະ
ປາຍແວ ທ່ີກໍານົດເປ້ົາໝາຍ ຊ່ຶງບ່ໍຈໍາເປັນສະເໝີໄປທ່ີຜູ້ລັກຕິດຕ້ັງໂປຣແກຣມປະເພດ
ນ້ີຈະເປັນຜູ້ປະສົງຮ້າຍທັງໝົດ ເຊ່ັນ: ຜູ້ປົກຄອງຕິດຕ້ັງໂປຣແກຣມການກວດສອບ
ສະຖານທ່ີການໃຊ້ງານເທິງ SmartPhone ຂອງລູກກໍ່ໄດ້. 

ສ່ວນໃຫຍ່ໃນການເຂ້ົາໂຈມຕີຜູໃ້ຊ້ງານ ແລະ  SmartPhone  ດ້ວຍມັນແວ 
ແລະ ສະປາຍແວ ຈະພົບວ່າໃຊ້ເຕັກນິກຕ່າງໆໃນການຫຼອກລວງຜູ້ໃຊ້ງານ ໃຫ້ດາວໂຫຼດ
ໂປຣແກຣມມາຕິດຕ້ັງໂດຍບ່ໍຮູ້ຕົວ ເຊ່ັນ: ໃຫ້ກົດລ້ິງ ຊ່ຶງເບ່ິງຄືບ່ໍມີຄວາມຜິດປົກກະຕິຫຍັງ 
ແຕ່ທ່ີຈ່ຶງ ແລ້ວຄືການສ່ັງໃຫ້ດາວໂຫຼດ ແລະ ຕິດຕ້ັງ, ເມື່ອມັນແວ ຫືຼ ສະປາຍແວຕິດຕ້ັງໂປຣ
ແກຣມສໍາເລັດແລ້ວ ກໍ່ຈະສູ່ຂະບວນການໂຈມຕີໃນລັກສະນະຕ່າງໆທ່ີໄດ້ກ່າວມາຂ້າງເທິງ.      

39



ນອກຈາກນ້ີຍັງມີການຫຼອກລວງໃນລັກສະນະທ່ີເຫັນໄດ້ຫຼາຍຄືການ Repackaging ຊ່ຶງ
ເປັນເຕັກນິກໃຊ້ຫຼາຍໃນນັກຂຽນມັນແວ ທ່ີພະຍາຍາມຈະໃຊ້ໂປຣແກຣມທ່ີຖືກກົດໝາຍ 
ພະຍາຍາມເຂ້ົາໄປປັບປ່ຽນການເຮັດວຽກຂອງໂປຣແກຣມ ທັງໝົດເຖິງແທັກໂຄ້ດທ່ີເປັນອັນ
ຕະລາຍໄວ້ໃນເວີຊ່ັນທ່ີກຽມຈະອອກເຜີຍແຜ່ ຈາກນ້ັນ, ເຜີຍແຜ່ໄປຫາແຫ່ຼງໃຫ້ດາວໂຫຼດ
ໂປຣແກຣມຕ່າງໆ  ລວມເຖິງ ເວັບໄຊທ່ີໃຫ້ດາວໂຫຼດໂປຣແກຣມເທິງມືຖື ເພ່ືອຫຼອກໃຫ້ຜູ້
ໃຊ້ງານເຂ້ົາໃຈຜິດ ແລະ ຕິດຕ້ັງໂປຣແກຣມດ່ັງກ່າວ, ຊ່ຶງເຕັກນິກການ Repackaging ໄດ້
ຜົນລັບໃນການໂຈມຕີຄ່ອນຂ້າງສູງ ເນ່ືອງຈາກການອ້າງອີງຊ່ືໂປຣແກຣມທ່ີເຄີຍພັດທະນາມາ
ແລ້ວ ໂດຍຈະພົບວ່ານັກຂຽນມັນແວໃນລະບົບປະຕິບັດການ Android ໃຊ້ເຕັກນິກໃນການ 
Repackaging ຊ່ຶງສາມາດອ້າງອິງຂ້ໍມູນໄດ້ຕາມຮູບຂ້າງລຸ່ມນ້ີ 

 

ຊ່ອງໂຫວ່ໃນໂປຣແກຣມທ່ີໃຊ້ງານ ຄື ພຶດຕິກໍາການເຮັດວຽກຂອງໂປຣແກຣມທ່ີມີ
ຄວາມຜິດພາດ ໂດຍມີການຄ້ົນພົບ ແລະ ສາມາດນໍາມາໃຊ້ປະໂຫຍດ ເພ່ືອວັດຖຸປະສົງທ່ີ
ເປັນອັນຕະລາຍ ຊ່ຶງການຄ້ົນພົບຊ່ອງໂຫວ່ດ່ັງກ່າວ ມັກຈະສ່ົງຜົນໃຫ້ຜູ້ຄ້ົນພົບສາມາດໂຈມຕີ
ໂດຍການເຂ້ົາເຖິງຂ້ໍມູນທ່ີສໍາຄັນ ຫືຼ ການດໍາເນີນການທ່ີບ່ໍພຶງປະສົງ ຊ່ຶງຊ່ອງໂຫວ່ດ່ັງກ່າວໄດ້ມີ
ການແຈ້ງໄປຫາຜູ້ພັດທະນາ ເພ່ືອແກ້ໄຂໂປຣແກຣມ ໂດຍຫັຼງຈາກມີການແກ້ໄຂຊ່ອງໂຫວ່
ແລ້ວ ຜູ້ພັດທະນາຈະແຈ້ງການອັບເດດໂປຣແກຣມກັບມາຫາຜູ້ໃຊ້ງານອີກເທ່ືອໜ່ຶງ. 
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▪ ໄພຄຸກຄາມທີເ່ກີດຈາກການໃຊ້ງານເວັບໄຊເທິງ  SmartPhone  ເນ່ືອງ
ຈາກ Smartphone ສາມາດໃຊ້ງານການເຊ່ືອມຕ່ໍອິນເຕີເນັດໄດ້ຈາກເຄືອຂ່າຍໄຮ້ສາຍ
ທ່ົວໄປ ຊ່ຶງເຮັດໃຫ້ເກີດຄວາມສະດວກສໍາລັບຜູ້ໃຊ້ງານໃນການເຂ້ົາເຖິງເວັບໄຊ ຫືຼ ບໍ
ລິການອ່ືນໆເທິງອິນເຕີເນັດ ຊ່ຶງໂດຍທ່ົວໄປບໍລິການສ່ວນໃຫຍ່ສາມາດໃຊ້ງານຜ່ານໜ້າ
ເວັບໄຊ ເປັນຫັຼກ ແລະ ເປັນບໍລິການທ່ີຜູ້ໃຊ້ງານມີຄວາມຕ້ອງການໃຊ້ງານ ເຊ່ັນ: 
ອີເມວ, ສ່ືສັງຄົມອອນລາຍ ແລະ ອ່ືນໆ ໂດຍໄພຄຸກຄາມທ່ີເກິດຂ້ຶນ ຈາກການໃຊ້ງານ
ເວັບໄຊມັກບ່ໍມີຂ້ໍຈໍາກັດທາງດ້ານລະບົບປະຕິບັດການທ່ີໃຊ້ຢູ່ ເຊ່ັນ: ການໂຈມຕີແບບ
ຫຼອກລວງ Phishing ຊ່ຶງໄດ້ຂະຫຍາຍຕົ ວເປັນວົ ງກວ້າງຈາກເຄ່ືອງຄອມພິວເຕີຈົນເຖິງ
ໂທລະສັບມືຖື ເນ່ືອງຈາກລັກສະນະການໃຊ້ງານທ່ີຄ້າຍກັນ, ດ່ັງນ້ັນ, ສາມາດລະບຸໄພ
ຄຸກຄາມຕ່າງໆໄດ້ ດ່ັງນ້ີ: 
1. Phishing ຄື ການຫຼອກລວງໂດຍໃຊ້ໜ້າເວັບໄຊປອມ ຫືຼ ສ່ວນຕິດຕ່ໍຜູ້ໃຊ້ອ່ືນໆ 

ທ່ີອອກແບບໃຫ້ມີລັກສະນະໃຫ້ຄ້າຍຄືນກັບເວັບໄຊແທ້ ເພ່ືອຫຼອກໃຫ້ຜູ້ໃຊ້ປ້ອນ
ຂ້ໍມູນເຂ້ົາສູ່ລະບົບ ເຊ່ັນ: ໜ້າເວັບໄຊ Login ປອມ ຂອງ Facebook ແລະ ສ່ົງ
ລ້ິງຫຼອກລວງໂດຍແຈ້ງຂ້ໍມູນບ່ໍແມ່ນຄວາມຈິງໃຫ້ຜູ້ໃຊ້ງານເຂ້ົາອັບເດດຂ້ໍມູນສ່ວນ
ຕົວ ໂດຍກົດລ້ິງຂອງໜ້າ Login ທ່ີເຮັດຂ້ຶນມາ ເມື່ອຜູ້ໃຊ້ ງານພະຍາຍາມ Login 
ເຂ້ົາໄປຍັງລະບົບ ຈະເຮັດໃຫ້ຜູ້ຫຼອກລວງສາມາດດັກຈັບຂ້ໍມູນການ Login ຂອງຜູ້
ໃຊ້ງານຄົນນ້ັນໆ ເຮັດໃຫ້ຂ້ໍມູນ ຫືຼ ບັນຊີການໃຊ້ງານມີຄວາມສ່ຽງທ່ີຈະຖືກລັກຂ້ໍ
ມູນອອກໄປ, ຊ່ຶງລ້ິງທ່ີເປັນການ Phishing ເຫ່ົຼານ້ີສ່ວນໃຫຍ່ມັກຈະແນບໄປກັບອີ
ເມວ ຫືຼ ເປັນລ້ິງ ຊ່ຶງມີເນ້ືອຫາເຊີນຊວນຕ່າງໆ, ໂດຍຄວາມຮຸນແຮງຂອງການຖືກ
ລັກຂ້ໍມູນດ່ັງກ່າວ ອາດບ່ໍສ່ົງຜົນກະທົບໃນທັນທີ ຖ້າຫາກມີການຢ້ັນຢ້ັງ ແລະ ປ່ຽນ
ໄດ້ທັນ ເຊ່ັນ: ເມື່ອຮູ້ວ່າໄດ້ມີການສ່ົງຂ້ໍມູນເຂ້ົາໜ້າເວັບໄຊ Phishing ໄປແລ້ວ ໃຫ້
ຮີບປ່ຽນລະຫັດຜ່ານໃນໜ້າເວັບໄຊຂອງລະບົບຈິງທັນທີ ກໍ່ຈະເຮັດໃຫ້ຄວາມເສຍ
ຫາຍບ່ໍເກີດຂ້ຶນໃນວົງກວ້າງ ແຕ່ຫາກຜູ້ໃຊ້ງານປ່ອຍໃຫ້ຜູ້ຫຼອກລວງສາມາດເຂ້ົາເຖິງ
ບັນຊີການໃຊ້ງານ ຊ່ຶງໃນກໍລະນີທ່ີເປັນລະບົບທ່ີມີຄວາມເສຍຫາຍຮຸນແຮງ ເຊ່ັນ: 
ລະບົບທຸລະກໍາອອນລາຍ (E-Transaction) ເທ່ົາກັບຜູ້ຫຼອກລວງຈະສາມາດໃຊ້
ເງີນໃນບັນຊີຜູ້ໃຊ້ງານນ້ັນໄດ້ທັນທີ; 

2. ຊ່ອງໂຫວ່ຂອງໂປຣແກຣມປະເພດ Browser  ຄື ຊ່ອງໂຫວ່ທ່ີພົບໃນໂປຣແກຣມ 
Browser  ຫືຼ ໂປຣແກຣມ Plugin  ທ່ີສາມາດຕິດຕ້ັງໄດ້ໃນ Browser  ເຊ່ັນ: 
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Flash player ຫືຼ PDF Reader ເພ່ືອວັດຖຸປະສົງອັນຕະລາຍ ໂດຍລັກສະນະ 
ແລະ ວິທີການໂຈມຕີອາດເປັນ ພຽງການໃຫ້ຜູ້ໃຊ້ງານເຂ້ົາເບ່ິງໜ້າເວັບໄຊເທ່ົານ້ັນ 
ຈາກນ້ັນ, ຈ່ຶງເຮັດໃຫ້ຜູ້ໃຊ້ງານຕິດມັນແວ ຫືຼ ໂປຣແກຣມອັນຕະລາຍຕ່າງໆໄດ້ຢ່າງ
ງ່າຍດາຍ. 

▪ ໄພຄຸກຄາມຈາກການໃຊ້ງານເຄືອຂ່າຍ SmartPhone ໃນປັດຈຸບັນຈະ
ສະໜັບສະໜູນ ການໃຊ້ງານເຄືອຂ່າຍໄຮ້ສາຍ ຊ່ຶງມີຜູ້ໃຫ້ບໍລິການເປັນຈໍານວນຫຼາຍທັງ
ໜ້າເຊ່ືອຖື ແລະ ບ່ໍໜ້າເຊ່ືອຖືກໍ່ມີ ໂດຍມີໄພຄຸກຄາມທ່ີສ່ົງຜົນກະທົບຕ່ໍການໃຊ້ງານໃນ
SmartPhone ຕ່າງໆໄດ້ດ່ັງນ້ີ:
ການປ່ຽນສະຖານະຈາກຜູ້ໃຊ້ງານກາຍເປັນຜູ້ໂຈມຕີ ໂດຍຜ່ານຂ້ໍບົກຜ່ອງຂອງລະບົບ

ປະຕິບັດການເທິງ SmartPhone ສ່ົງຜົນໃຫ້ສາມາດສ່ົງຕ່ໍ ຫືຼ ແຜ່ກະຈາຍມັນແວໄດ້ໂດຍອັດ
ຕະໂນມັດ  ຜ່ານການເຮັດວຽກງານເທິງເຄືອຂ່າຍ ເຊ່ັນ: ເຄືອຂ່າຍໄຮ້ສາຍ (WiFi ຫືຼ WiFi 
ສາທາລະນະ) ຫືຼ ບລູທູດ (Bluetooth). 

ການຖືກດັກຈັບຂ້ໍມູນເທິງເຄືອຂ່າຍໄຮ້ສາຍ (WiFi sniffing) ຄືລັກສະນະການລັກຂ້ໍ
ມູນເທິງເຄືອຂ່າຍໄຮຣສາຍ ຊ່ຶງໂດຍທ່ົວໄປເປັນຂ້ໍມູນທ່ີຮັບສ່ົງກັນໂດຍບ່ໍໄດ້ມີການເຂ້ົາລະຫັດ 
HTTPS ເພ່ືອຄວາມປອດໄພ ເຮັດໃຫ້ມີໂອກາດຖືກລັກເອົາຂ້ໍມູນໄດ້ໂດຍງ່າຍ ພຽງແຕ່ໃຊ້
ເຕັກນິກ ແລະ ວິທີໃນການດັກຈັບຂ້ໍມູນຈາກໂປຣແກຣມປະເພດ Sniffer ຊ່ຶງຫາຂ້ໍມູ ນໄດ້
ຕາມເວັບໄຊທ່ົວໄປ. 

ໄພຄຸກຄາມຈາກການດູແລຮັກສາໂທລະສັບມືຖື (Physical Threats) ເນື່ອງຈາກ
ໂທລະສັບມືຖືເປັນອຸປະກອນ ຊ່ຶງອອກແບບໃຫ້ພົກພາ ແລະ ຕິດຕົວໄປມາໄດ້ສະດວກ ຊ່ຶງ
ຈາກສະພາບການປັດຈຸບັນໂທລະສັບມືຖືເປັນຂອງມີຄ່າສໍາລັບໂຈນ ລວມໄປເຖິງມີຄ່າສໍາລັບ
ກຸ່ມຜູ້ປະສົງຮ້າຍ ທ່ີຕ້ອງການໄດ້ມາຊ່ຶງຂ້ໍມູນສ່ວນຕົວ ຈ່ຶງໄດ້ແຍກໄພຄຸກຄາມທ່ີເກີດຈາກ
ການດູແລຮັກສາມືຖືໄວ້ເພ່ືອພິຈາລະນາຄວາມສໍາຄັນຢູ່ 02 ປະເພດຄື: 

1. ການສູນຫາຍ ຫືຼ ການຖືກລັກໂທລະສັບມືຖື ເນ່ືອງຈາກປັດຈຸບັນໂທລະສັບມືຖືມີ
ລາຄາສູງຂ້ຶນ ອາດເພາະສາເຫດຂອງເຕັກໂນໂລຊີທ່ີຢູ່ໃນອຸປະກອນ ຫືຼ ເພາະຄ່າ
ນິຍົມທາງສັງຄົມທ່ີເຮັດໃຫ້ຕ້ອງໃຊ້ໂທລະສັບມືຖືລາຄາແພງ ແຕ່ບ່ໍວ່າຈະກໍລະນີໃດ
ກໍ່ຕາມການໃຊ້ງານໂທລະສັບມືຖື ໃນປັດຈຸບັນນັບເປັນເປ້ົາໝາຍຂອງກຸ່ມໂຈນ 
ເນ່ືອງຈາກເປັນອຸປະກອນພົກພາຂະໜາດນ້ອຍ ມີໂອກາດຖືກລັກໄດ້ງ່າຍ ແລະ 
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ມີຕະຫຼາດຮອງຮັບການຊ້ືຂາຍໄດ້ຫຼວງຫຼາຍ ໂດຍທ່ີບ່ໍມີການກວດສອບແຫ່ຼງທ່ີມາ 
ເຮັດໃຫ້ມີຄວາມສ່ຽງສູງທ່ີຜູ້ໃຊ້ງານຈະມີໂອກາດຖືກລັກ; 

2. ການຖືກລັກຂ້ໍມູນສ່ວນຕົວ ສາມາດເກີດຂ້ຶນໄດ້ຕະຫຼອດເວລາ ແລະ ທຸກສະຖານ
ນະການທັງໂດຍຕ້ັງໃຈ ຫືຼ ເປັນເພາະໂອກາດທ່ີເປີດກວ້າງຈົນເຮັດໃຫ້ຜູ້ອ່ືນມີໂອ
ກາດທ່ີຈະລັກຂ້ໍມູນສ່ວນຕົວ ມັກເກີດຂ້ຶນຈາກຄວາມບ່ໍໃສ່ໃຈ ແລະ ຄວາມບ່ໍຕະ
ໜັກເຖິງຄວາມປອດໄພຂອງຂ້ໍມູນ ເຮັດໃຫ້ຜູ້ປະສົງຮ້າຍລັກຂ້ໍມູນສ່ວນຕົວໄປໄດ້
ໂດຍງ່າຍ ເຊ່ັນ: ການລັກເບ່ິງຂ້ໍມູນການ Login ເຂ້ົາສູ່ລະບົບ ຫືຼ ການນໍາໂທລະສັບ
ມືຖືໄປຊ້ອມແປ່ງ ໂດຍບ່ໍໄດ້ປ້ອງກັນຂ້ໍມູນການໃຊ້ງານກ່ອນ ໂດຍຂ້ໍມູນສ່ວນຕົວ
ໃນທ່ີນ້ີບ່ໍໄດ້ໝາຍເຖິງພຽງຂ້ໍມູນສ່ວນຕົວພຽງເທ່ົານ້ັນ ແຕ່ຈະພົບວ່າເປັນຂ້ໍມູນຂອງ
ອົງກອນນໍາ, ອາດເປັນເອກະສານຂອງອົງກອນ, ຂ້ໍມູນລາຍຊ່ືຜູ້ຕິດຕ່ໍປະສານງານ 
ລວມເຖິງຂ້ໍມູນທ່ີຢູ່ໃນລະບົບຕ່າງໆ ເຊ່ັນ: ຂ້ໍມູນບັນຊີທະນາຄານ ຂ້ໍມູນອີເມວຂອງ
ອົງກອນ ຊ່ຶງຂ້ໍມູນທັງໝົດຫາກຖືກລັກຂ້ຶນມາແທ້ໆແລ້ວ ບ່ໍສາມາດປະເມີນມູນຄ່າ
ຄວາມເສຍຫາຍໄດ້ຢ່າງແນ່ນອນ. 
ຮູ້ໄດ້ແນວໃດວ່າໂທລະສັບມືຖືຂອງເຮົາປອດໄພ�

ທຸກມື້ນ້ີໃຜໆກໍ່ມີໂທລະສັບມືຖື ບາງຄົນມີຫຼາຍກວ່າໜ່ຶງເຄ່ືອງ ແຕ່ຈະມີໃຜຮູ້ ຫືຼ ບ່ໍວ່າມື
ຖືເປັນເປ້ົາໝາຍທໍາອິດໃນການໂຈມຕີຂອງບັນດາຜູ້ປະສົງຮ້າຍທັງຫຼາຍ ບ່ໍວ່າຈະເປັນການ
ປ່ອຍມັນແວ ຫືຼ ລັກຂ້ໍມູນ, ເຮົາຂໍແນະນໍາວິທ່ີກວດສອບ ແລະ ສັນຍານທ່ີບອກວ່າໂທລະສັບ
ມືຖືຕົກເປັນເປ້ົາໝາຍຂອງຜູ້ປະສົງຮ້າຍໄປແລ້ວ ຊ່ຶງມີວິທີ ດ່ັງນ້ີ: 
1. ລະບົບ ຫຼື Applications ເຮັດວຽກບໍ່ຄືເກົ່າ�

ຖ້າເມື່ອໃດທ່ີຮູ້ສຶກວ່າ SmartPhone ເຮັດວຽກຜິດປົກກະຕິ ເຊ່ັນ: ເປີດ-ປິດ ແອັບເອງ 
ຫືຼ ມີຂ້ໍຄວາມແຈ້ງເຕືອນແປກໆ ນ້ັນອາດເປັນເພາະມີ Code ອັນຕະລາຍກໍາລັງແທກການ
ເຮັດວຽກຂອງລະບົບກໍ່ເປັນໄດ້. ມັນແວສ່ວນຫຼາຍໃຊ້ປະໂຫຍດຈາກຊ່ອງໂຫວ່ຂອງລະບົບ
ປະຕິບັດການ ຫືຼ Applications ໃນ Smart Phone ເພ່ືອອອກຄໍາສ່ັງຕ່າງໆ ດ່ັງນ້ັນ, ເຮົາຈ່ຶງ
ຄວນອັບເດດລະບົບປະຕິບັດການ ແລະ Applications  ຢ່າງສະໝໍ່າສະເໝີ ເພ່ືອປິດຊ່ ອງ
ໂຫວ່ 
2. ມຂ້ໍີຄວາມ ຫຼື ສາຍໂທເຂ້ົາທີບ່ໍຮູ້່ຈັກ�

ມີມັນແວຫຼາຍສາຍພັນທ່ີໃຊ້ຕິດຕ່ໍຜ່ານການໂທ ແລະ ຂ້ໍຄວາມ SMS ເພ່ືອເຮັດໃຫ້ການ
ໃຊ້ອິນເຕີເນັດ ແລະ ຄ່າໂທຂອງຜູ້ໃຊ້ເພ່ີມຂ້ຶນຜິດປົກກະຕິ ເພາະສະນ້ັນ, ເຮົາຈ່ຶງຄວນໝ່ັນ
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ກວດສອບປະຫວັດການໂທ ແລະ ຂ້ໍຄວາມ SMS ຢ່າງສະໝໍ່າສະເໝີ ຖ້າຫາກພົບຫຍັງຜິດ
ປົກກະຕິ ກໍ່ໃຫ້ຕິດຕ່ໍຫາຜູ້ໃຫ້ບໍລິການເຄືອຂ່າຍໂທລະຄົມມະນາຄົມໂດຍທັນທີ. 
3. ໃຊ້ອິນເຕີເນັດຫຼາຍເກີນປົກກະຕິ�

ການຕິດຕ່ໍສ່ືສານຂອງຜູ້ປະສົງຮ້າຍ (Hacker) ຈໍາເປັນຕ້ອງໃຊ້ອິນເຕີເນັດເປັນສື່ກາງ 
ລວມທັງການດາວໂຫຼດສ່ວນປະກອບຂອງມັນແວ, ອັບເດດ ແລະ ການສ່ົງຂ້ໍມູນກໍ່ເຊ່ັນກັນ, 
ຊ່ຶງສາມາດກວດສອບປະລິມານການໃຊ້ງານອິນເຕີເນັດເທິງ SmartPhone ໄດ້ໃນໜ້າຂອງ
ການຕ້ັງຄ່າ ຊ່ຶງໃນໜ້ານ້ີຈະບອກປະລິມານການນໍາໃຊ້ອິນເຕີເນັດ ທ່ີແຕ່ລະ Application 
ໃຊ້ງານໄປ ຖ້າຫາກວ່າມີການໃຊ້ງານອິນເຕີເນັດໃນຂະນະທ່ີບ່ໍໄດ້ຈັບໂທລະສັບມືຖື ນ້ັນເປັນ
ສັນຍານວ່າພາຍໃນເຄ່ືອງມີຫຍັງລັກອາໃສຢູ່. 
4. ຂ້ໍຄວາມທີ່ບໍ່ຮູ້ແຫຼ່ງທີ່ມາ�

ຂ້ໍຄວາມ SMS ສາມາດເຮັດຫຍັງໄດ້ຫຼາຍກວ່າທ່ີທ່ ານຄິດ ຜູ້ປະສົງຮ້າຍສາມາດອອກຄໍາ
ສ່ັງກັບໂປຣແກຣມທ່ີລັກອາໃສຢູ່ໃນໂທລະສັບມືຖື ໄດ້ໂດຍການສ່ົງຂ້ໍຄວາມ ຊ່ຶງທ່ານສັງເກດ
ໄດ້ບ່ໍຍາກ ແລະ ຖ້າທ່ານພົບເຫດການແບບນ້ີໃຫ້ຕິດຕ່ໍກັບຜູ້ໃຫ້ບໍລິການເຄືອຂ່າຍໂທລະຄົມ
ມະນາຄົມໂດຍທັນທີ.	
5. ມີລາຍການຊໍາລະເງິນໂດຍບໍ່ຮຸ້ແຫຼ່ງທີ່ມາ�

ທຸກກິດຈະກໍາເທິງໂທລະສັບມືຖື ຢ່າງເຊັນການໂທ, ສ່ົງຂ້ໍຄວາມ, ໃຊ້ອິນເຕີເນັດ ທັງໝົດ
ນ້ີມີຄ່າໃຊ້ຈ່າຍໝົດ ແລະ ຖ້າວ່າໃນເດືອນໆໜ່ຶງຄ່າໃຊ້ຈ່າຍເພ່ີມຂ້ຶນຢ່າງໜ້າແປກໃຈ ໃຫ້ລອງ
ກວດລາຍການຍ້ອນຫັຼງວ່າມີກິດຈະກໍາຫຍັງທ່ີບ່ໍຮູ້ຈັກ ແລະ ບ່ໍຮູ້ແຫ່ຼງທ່ີມາ ເພ່ືອແຈ້ງທາງຜູ້
ຮັບຜິດຊອບໃຫ້ສືບຫາຕ້ົນຕໍຂອງຄ່າໃຊ້ຈ່າຍນ້ັນໆ. 

Smartphone Smart Person  

ເຊ່ືອວ່າປັດຈຸບັນ ຜູ້ໃຊ້ໂທລະສັບມືຖືໂດຍທ່ົວໄປໃນປະເທດ ຫຼາຍກວ່າ 99% ຈະ
ເປັນ SmartPhone  ບ່ໍວ່າຈະລາຄາຖືກ ຫືຼ ລາຄາແພງ ແຕ່ຍັງພົບເຫັນເລ້ືອຍໆ ວ່າຍັງໃຊ້ງານ
ກັນແບບບ່ໍສົມລາຄາ ປະມານວ່າ ໃຊ້ຄອມພິວເຕີແບບເຄ່ືອງພິມດີດ ແລະ ຍັງໃຊ້ແບບບ່ໍມີ
ຄວາມປອດໄພຕ່ໍກັບອຸປະກອນ ແລະ ຂ້ໍມູນສໍາຄັນ, ຍຸກສະໄໝນ້ີຜູ້ປະສົງຮ້າຍທາງເອເລັກ
ໂຕນິກມັກຈະມາໃນຮູບແບບໃໝ່ໆ ແລະ ແຕກຕ່າງກັນສະເໝີ, ຍ່ິງໃນຍຸກທ່ີມີ Smart-
phone ແລະ Tablet ຕິດໂຕຢູ່ຕະຫຼອດເວລາ ແນ່ນອນວ່າຈະຕ້ອງມີຂ້ໍມູນສໍາຄັນຢ່າງຫຼວງ
ຫຼາຍ ໂດຍສະເພາະຂ້ໍມູນສ່ວນຕົວ ແລະ ຂ້ໍມູນທາງດ້ານການເງີນ ຊ່ຶງເປັນອີກເຫດຜົນໜ່ຶງທ່ີຜູ້

44



ປະສົງຮ້າຍ ເຫັນຈຸດທ່ີຈະສາມາດນໍາຂ້ໍມູນເຫ່ົຼານ້ີມາໃຊ້ງານໄດ້ ແລະ ສ່ິງສໍາຄັນທ່ີສຸດຄືການ
ປ້ອງກັນ Smartphone ໃຫ້ມີຄວາມປອດໄພ ໃຫ້ຫ່າງໄກຈາກຜູ້ປະສົງຮ້າຍເຂົ້າເຖິງ 
Smartphone ໄດ້ໂດຍງ່ າຍ ສະນ້ັນ, ເຮົ າມາເບ່ິງວິທີປ້ອງກັນ SmartPhone ໃຫ້ປອດໄພ
ຈາກຜູ້ປະສົງຮ້າຍທາງເອເລັກໂຕນິກ. 

ການຕ້ັງຄ່າຄວາມປອດໄພ Smartphone ໃນລະບົບປະຕິບັດການ 
(ຕົວຢ່າງ Android 9.0 Pie ແລະ iOS 12.1.2)

▪ ການລ໋ອກໜ້າຈ�ໍ
ໃນປັດຈຸບັນການລ໋ອກໜ້າຈໍມີຫຼາຍຮູບແບບໃຫ້ເລືອກຕ້ັງຄ່າ ເຊັນ: ການໃຊ້ PIN, 

ຮູບແບບ, ລະຫັດຜ່ານ, ສະແກນນ້ິວມື ແລະ ໃບໜ້າໃນການ Unlock. 
• Android  
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ເຂ້ົາໄປທີ່່່ການຕ້ັງຄ່າ > ເລືອກຄວາມ
ປອດໄພ ແລະ ຄວາມລັບສ່ວນຕົວ 
ເພື່ອເຂ້ົາການລ໋ອກໜ້າຈໍ

ເລືອກຮູບແບບການລ໋ອກ ຫຼື ສາມາດຕ້ັງ
ຄ່າລ໋ອກທຸກຮູບແບບ > ບໍ່ຈະເປັນ ID 
ລາຍນິ້ວມື, ປົດລ໋ອກດ້ວຍໃບໜ້າ ແລະ 
ລ໋ອກໜ້າຈໍ ແລະ ລະຫັດຜ່ານ



 

 
      
  

    
  

ແລະ ດໍາເນີນຕາມຂ້້ັນຕອນຕ່ໍໄປຂອງລະບົບກໍານົດມາ ແລະ ນອກຈາກນ້ີເຮົາຕ້ອງໄປ
ກໍານົດຄ່າການລ໋ອກໜ້າຈໍອັດຕະໂນມັດ ຫືຼ ກໍານົດເວລາໃນການລ໋ອກໜ້າ ໂດຍການເຂ້ົາໄປ
ກໍານົດທ່ີ ການຕ້ັງຄ່າ > ການສະແດງຜົນໜ້າຈໍ > ເວລາປິດໜ້າຈໍ ແລະ ສາມາດກໍານົດໃຫ້
ປິດໄດ້ຕາມຄວາມຕ້ອງການ ຈະນັບເປັນວິນາທີໄປ. 
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ເລືອກທີ່່່ລະຫັດຜ່ານ ເພື່ອກໍານົດ
ການຕ້ັງຄ່າແບບໃສ່ລະຫັດ

ຍົກຕົວຢ່າງການກໍານົດລະຫັດ
ຜ່ານ ເຮົາສາມາດກໍານົດ PIN ເປັນ 
4, 6 ແລະ 8 



• IOS 
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ເຂ້ົາໄປທີ່່່ Settings > ເລືອກ Touch ID & Passcode ເພື່ອເຂ້ົາການລ໋ອກໜ້າຈໍ

ຖ້າກໍານົດ On ໃນ USE TOUCH ID FOR ໝາຍຄວາມວ່າ ລາຍການທີ່່່ຢູ່ຂ້າງລຸ່ມ
ຈະຕ້ອງມີການເປີດລ໋ອກ Touch ID. ໃຫ້ເຂ້ົາມາຕ້ັງຄ່າ Add a Fingerprints ແລະ 
Turn Passcode On  ເພື່ອກໍານົດການຕ້ັ ງຄ່າລ໋ອກໜ້າຈໍທັງສອງຮູບແບບ  ທັງປົດ
ລ໋ອກດ້ວຍຮອຍນິ້ວມື ແລະ ລະຫັດຜ່ານ.
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ສໍາລັບການກໍານົດການລ໋ອກດ້ວຍຮອຍນິ້ວມື Add a Fingerprints > Continue 
>ແລ້ວວ່າງນິ້ວໂປ້ມືໃສ່ປຸ່ມ Home ແລະ ປັບນິ້ວຈົນກ່ວາຮອຍນິ້ວມືຕາມຮູບພາບຈະ
ເປັນສີຂຽວ > ແລ້ວດໍາເນີນການຕາມຂ້ັນຕອນໃຫ້ຄົບຕ່ໍໄປ.

ສໍາລັບການກໍານົດລະຫັດໃນການປົດລ໋ອກ 
Turn Passcode On > ປ້ອນລະຫັດຜ່ານ
ຕາມຄວາມຕ້ອງການແລ້ວດໍາເນີນການ
ຕາມຂ້ັນຕອນທ່ົບກໍານົດຕ່ໍໄປ.

    ຢ່າລືມເຂ້ົາໄປຕ້ັງຄ່າໃຫ້ໜ້າຈໍລ໋ອກອັດຕະໂນມັດ ໂດຍໄປທີ່່່ Settings > Display & 
Brightness >  Auto Lock ແລະ ກໍານົດເວລາຕາມຄວາມຕ້ອງການ.�



▪ ລ໋ອກ Application
ໂທລະສັບມືຖື ແລະ ແທັບເລັດໃນປັດຈຸບັນນ້ີສາມາດໃຊ້ງານໄດ້ຫຼາຍຢ່າງຈົນເກີນຄໍາວ່າ

ເຄ່ືອງມືສ່ືສານໄປແລ້ວ ເຮັດໃຫ້ເຮົາມີຂ້ໍມູນຕ່າງໆ ໃນມືຖືຢ່າງຫຼາກຫຼາຍ ບ່ໍວ່າຈະເປັນເກມ, 
ແອັບ, ເອກະສານການເຮັດວຽກງານ, ເອກະສານສ່ວນຕົວ, ບັນຊີລາຍຮັບລາຍຈ່າຍ, ຂ້ໍມູນ
ຕິດຕ່ໍ, ຮູບພາບ, ໜັງສືອີບຸກ, ເພງ, ຄລິບວິດີໂອ ແລະ ອ່ືນໆ.  ໂທລະສັບມືຖື ແລະ ແທັບ
ເລັດສາມາດໃຊ້ງານໄດ້ທັງຄອບຄົວ ບ່ໍແມ່ນການໃຊ້ງານພຽງສ່ວນຕົວອີກຕ່ໍໄປ ຫຼາຍເທ່ືອທ່ີ
ຄົນອ່ືນຢືມເອົາໄປໃຊ້ງານ ກໍ່ໃຫ້ເກີດຄວາມລໍາບາກໃຈຂອງເຈ້ົາຂອງ ແຕ່ມີວິທີ ທ່ີຈັດການບ່ໍ
ໃຫ້ຄົນອ່ືນໄປວຸນວາຍກັບສ່ວນອ່ືນໆ ເຮົາສາມາດກໍານົດໃຫ້ໃຊ້ໄດ້ພຽງແຕ່ແອັບນ້ັນແອັບ 
ດ້ວຍວິທີການເລືອກລ໋ອກສະເພາະແອັບ. 

• Android (ການກໍານົດການລ໋ອກແອັບໃຫ້ເປັນສ່ວນຕົວ) 
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ເຂ້ົາໄປທີ່່່ການຕ້ັງຄ່າ > ເລືອກຄວາມປອດໄພ ແລະ ຄວາມລັບສ່ວນຕົວ > ລ໋ອກແອັບ 
ເພື່ອລ໋ອກ Application.



▪ IOS (ຫຼື ເອ້ີນ Kids Mode ເປັນການສະເພາະແອັບໃດໜ່ຶງ) 

50

ຈະມີລາຍການແອັບທີ່່່ຕິດຕ້ັງໃນມືຖືທັງໝົດ > ເລືອກລ໋ອກແອັບຕາມຄວາມຕ້ອງການ 
ລ໋ອກໂດຍ ກົດປຸ່ມທາງຂ້າງ On  ໂດຍຈະລ໋ ອກເປັນລະຫັດຜ່ານ PIN > ຫຼືສາມາດ
ກໍານົດຕົວ PIN ໃໝ່ໄດ້ ຂ້ໍແນະນໍາແມ່ນບໍ່ໃຫ້ກໍານົດເປັນລະຫັດດຽວກັນກັບໜ້າຈໍ.

ເຂ້ົາໄປທີ່່່ Settings  > ເລືອກ Control Center ເພື່ອນໍາ Guided Access ມາຢູ່ໃນ 
Control Center ເພື່ອຄວາມສະດວກໃນການນໍາໃຊ້ ແລະ ໃນກໍລະນີລ໋ອກແອັບຈະ
ສາມາດນໍາໃຊ້ໄດ້ພຽງ Control Center.�
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ຈາກນັ້ນໄປທີ່່່ Customize Controls > In-
clude ເອົາ Guided Access ເພີ່ມໄປຢູ່ໃນ 
More Controls ເພື່ອໃຫ້ສາມາດໃຊ້ງານໄດ້ 
ເພາະເວລາລ໋ອກແອັບ ຈະສາມາດໃຊ້ງານ
ພຽງແຕ່ Control Center ໄດ້.

ເມືອເລືອນ Control Center ລົງມາ ຈະປະກົດ
ຂ້ຶນ Guided Access ສະແດງວ່າ Guided Access 
ສາມາດໃຊ້ງານໄດ້.
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ຕົວຢ່າງ ເລືອກລ໋ອກແອັບຄິດໄລ່ເລກ, ໃຫ້ເຂ້ົາແອັບ Calculator > ກົດປຸ່ມລັດ 
Assistive Touch > ເລືອກ Control Center  > ກົດ Guided Access ເພື່ອເຮັດ
ການລ໋ອກດ່ັງກ່າວ.

ແລ້ວກົດທີ່່່ Start ໃນຄັ້ງທໍາອິດທີ່ນໍາໃຊ້ ລະບົບ
ຈະທ້ວງໃຫ້ກໍານົດລະຫັດຜ່ານພ້ອມ ຊ່ຶງລະຫັດ
ຜ່ານເປັນລະຫັດທີ່່່ຈະໃຊ້ໃນການເປີດລ໋ອກດ່ັງ
ກ່າວ (ຄວນປິດເປັນຄວາມລັບ). ຫຼັງຈາກກົດ 
Start ແລ້ວ ມັນກໍ່ຈະສາມາດໃຊ້ໄດ້ພຽງແຕ່
ແອັບທີ່່່ລ໋ອກໄວ້ພຽງແອັບດຽວນັ້ນ. 

ຖ້າຫາກຢາກອອກຈາກການລ໋ອກ ພຽງແຕ່ໃຫ້
ກົດປຸ່ມ Home 02 ຄັ້ງ ແລະ ໃສ່ລະຫັ ດຜ່ານທີ່່່
ກໍານົດໄວ້ນັ້ນ ແລ້ວກົດທີ່ End ກໍ່ຖືກວ່າເປີດ
ລ໋ອກແອັບສໍາເລັດ ສາມາດໃຊ້ງານຕາມປົກກະຕິ.



▪ ເລືອກຕິດຕ້ັງແອັບຈາກ Store ເທົ່ານັ້ນ�
�

ຫຼາຍໆຄົົນທ່ີໃຊ້ SmartPhone ກໍ່ຕ້ອງມີການດາວໂຫຼດແອັບຕ່າງໆ ເພ່ືອມາໃຊ້ງານ ໂດຍ
ແອັບໃນ Play Store ຈະມີທັງຟຣີ ແລະ ເສຍເງິນ ຊ່ຶງໂຕທ່ີມີລາຄານ້ັນ ນັກພັດທະນາໄດ້ຕ້ັງ
ເອົາໄວ້ເປັນຄ່າແຮງງານທ່ີຕ້ອງນ່ັງຂຽນແອັບ ແຕ່ຫຼາຍໆຄົົນທ່ີບ່ໍຢາກຈະເສຍເງິນຊ້ື ແລະ ແທນ
ທ່ີຈະຫາແອັບອ່ືນໃຊ້ທົດແທນ ພັດພະຍາຍາມດາວໂຫຼດຂອງຟຣີທ່ີເປັນຟາຍ .apk ທ່ີປ່ອຍ
ກັນຕາມເວັບຕ່າງໆ ຊ່ຶງກໍ່ຮູ້ທັງຮູ້ວ່າ ຂອງຟຣີບ່ໍມີໃນໂລກ! ແອັບທ່ີເຮົາຄິດວ່າຟຣີແທ້ຈິງແລ້ວ
ອາດຈະກໍາລັງຫາຜົນປະໂຫຍດບາງຢ່າງທ່ີເຮົາບ່ໍຍິນຍອມ ຫືຼ ບ່ໍຮູ້ຕົວກໍ່ເປັນໄດ້ ແຕ່ວ່າຈະຕ້ອງ
ການຫຍັງ ແລະ ເຮັດໄດ້ຢ່າງໃດ ແມ່ນຜູ້ໃຊ້ງານບ່ໍມີທາງຮູ້ໃນທັນທ່ີ. 
• ຂອງແຖມທີ່ມາພ້ອມກັບແອັບຟຣີ? �

ແອັບທ່ີເອົາມາຕິດຕ້ັງເອງ ແບບບ່ໍຜ່ານ Play Store ຫືຼ ເປັນຟາຍ .apk ນ້ັນ ຜູ້ທ່ີເອົາ
ມາເຜີຍແຜ່ ຫືຼ ຜູ້ທ່ີເຮັດຟາຍລັກສະນະນ້ີໃຫ້ໃຊ້ ອາດມີການຝັງມັນແວ ຫືຼ Script ດັກຂ້ໍມູນ
ເອົາໄວ້ໃນຟາຍໄດ້ ຊ່ຶງຕົວມັນແວ ທ່ີວ່ານ້ີອາດຈະບ່ໍໄດ້ເຮັດອັນຕະລາຍກັບເຄ່ືອງໂດຍກົງ ແຕ່
ເປັນການສ້າງຄວາມໜ້າລໍາຄານເຊ່ັນ: ມີໂຄສະນາຂ້ຶນມາຕະຫຼອດເວລາ, ເຂ້ົາໜ້າເວັບທ່ີບ່ໍຕ້ອງ
ການ ຫືຼ ສ້າງໄອຄອນຂ້ຶນມາໃໝ່ແບບທ່ີເຮົາບ່ໍຮູ້ຕົວ ທ່ີຮຸນແຮງທ່ີສຸດຄືການລັກເອົາເກັບຂ້ໍມູນ
ໃຊ້ງານໃນເຄ່ືອງໄປ ບ່ໍວ່າຈະເປັນຮູບພາບ ຫືຼ ລະຫັດຜ່ານຕ່າງໆ ແຮງຖ້າໄປເຮັດທຸລະກໍາການ
ເງິນ ຍິງແຮງເຮັດໃຫ້ທ່ານໝົດໂຕໄດ້. 
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• ຕົວຢ່າງການຝັງມັນແວມານໍາແອັບຟຣີ?
ນັກພັດທະນາຂອງ SwiftKey ຊ່ຶງເປັນແອັບຄີບອດຊ່ືດ່ັງ ໃຊ້ກັນຢ່າງແຜ່ຫຼາຍທັ ງ 

Android ແລະ iOS ໄດ້ອອກມາເປີດເຜີຍເຖິງອັນຕະລາຍໃນການດາວໂຫຼດແອັບນອກ 
Store ໂດຍ ສາທິດການຝັງ KeyLogger  (ມັນແວຊະນິດນີຖ້້າເກັບຂ້ໍມູນ ການ
ກົດຄີບອດທຸກຕົວອັກສອນທີເ່ຮົາພິມບໍວ່່າຈະເປັນຂ້ໍຄວາມ ຫຼື ລະຫັດຜ່ານ) ລົງ
ໃນສໍາເນົາຂອງແອັບ SwiftKey  ເຮັດໜ້າທີ່  Compile  ມາເປັນ  .apk ສໍາເລັດ, 
ເພ່ືອໃຫ້ເຫັນວ່າ Hackers ສາມາດນໍາເອົາຟາຍ .apk ມາເປັນ Code ຊຸດຕ່າງໆ ແລະ ຝັງ 
Script   KeyLogger ທ່ີກໍານົດໄວ້ລົງໄປ ແລ້ວ Compile ມາເປັນ .apk ອີກເທ່ືອ ແລ້ວ
ຈ່ຶງເອົາໄປເຜີຍແຜ່ໃຫ້ດາວໂຫຼດຟຣີໆໃນເວັບໄຊຕ່າງໆ ຫັຼງຈາກນ້ັນ, ນ່ັງລໍຖ້າການເກັບຂ້ໍມູນ 
ແລະ ລະຫັດຜ່ານສ່ວນຕົວຂອງຜູ້ທ່ີຮູ້ເທ່ົາບ່ໍເຖິງການ ດາວໂຫຼດແອັບດ່ັງກ່າວມານໍາໃຊ້ແບບຟ
ຣີໆ. 

ນ້ິເປັນພຽງຕົວຢ່າງ ການໂຫຼດແອັບນອກ Store ມາໃຊ້ງານ ຊ່ຶງລວມເຖິງການໄປໃຫ້
ຮ້ານທ່ົວໄປດາວໂຫຼດແອັບລົງເຄ່ືອງໃຫ້ ກໍ່ອາດຈະມີຄວາມສ່ຽງ ເພາະບ່ໍຮູ້ວ່າຟາຍຕ້ົນສະບັບ
ຂອງຮ້ານມາຈາກໃສ? ເຊ່ືອຖືໄດ້ ຫືຼ ບ່ໍ? ແລະ ເອົາແທ້ໆແອັບທ່ີດາວໂຫຼດມາໃຫ້ ກໍ່ບ່ໍຖືວ່າ
ຈະໄດ້ໃຊ້ງານ ທາງທ່ີດີຄວນທ່ີຈະດາວໂຫຼດເອງຈາກ Play Store ດີກວ່າ ແລະ ອ່ານ
ເງຶ່ອນຕ່າງໆນໍາ ເພ່ືອຄວາມປອດໄພ. 

ບັນຫາເລ່ືອງການເຮັດ Side Load ຫາ .apk ມາລົງເອງນ້ັນ ເປັນບັນຫາດ້ານຄວາມ
ປອດໄພ (Security) ທ່ີມີມາແຕ່ດົນນານໃນກຸ່ມຜູ້ໃຊ້ງານ Android ທັງໆທ່ີກໍ່ມີຄວາມ
ພະຍາຍາມເຕືອນແລ້ວເຕືອນອີກວ່າ ບ່ໍໃຫ້ຕິດຕ້ັງແອັບນອກ Store ແຕ່ກໍ່ຍັງມີການນໍາ
ຟາຍ .apk ມາລົງເອງ. ຂໍຢໍ້າອີກເທ່ືອວ່າແອັບທ່ີຢູ່ໃນ Store ເຖິງວ່າຈະບ່ໍໄດ້ປອດໄພ 100% 
ແຕ່ວ່າມັນກໍ່ຍັງມີການກວດກາຈາກ Google ຢ່າງສະໝໍ່າສະເໝີ, ແຕ່ການດາວໂຫຼດ .apk 
ນ້ັນມັນປຽບກັບການເອົາໃຜກໍ່ບ່ໍຮູ້ມາຢູ່ໃນຫ້ອງລັບເກັບຂອງມີຄ່າ ແບບບ່ໍຮູ້ຫົວນອນປາຍຕີນ
ນ້ັນເອງ, ສະນ້ັນຢໍ້າກັນອີກຮອບວ່າ ຢ່າດາວໂຫຼດແອັບນອກ Store ມາໃຊ້ເດັດຂາດ.�

Application ທີ່ຄວນລຶບຖິ້ມ ຢູ່ໄປກະໜັກໂທລະສັບມືຖື
ແອັບໃນ SmartPhone ທ່ີມີຢູ່ ບາງແອັບຄຸນນະພາບບ່ໍສົມກັບການໂຄສະນາສະເໝີໄປ 

ຈົນຢາກລຶບແອັບເຫ່ົຼານ້ັນອອກໄປ ເພາະມັນມານອນກິນຄວາມຈຸຂອງໂທລະສັບມືຖືເຮັດໃຫ້
ການເຮັດວຽກໜັກຂ້ຶນ, ແລ້ວຈະຮູ້ໄດ້ຢ່າງໃດວ່າແອັບໃດທີບ່ໍຕ້່ອງການໃຫຢູ່້ເທິງ
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ໂທລະສັບມືຖ ືສະນ້ັນ, ມ ີ05 ແອັບທີຄ່ວນລົບອອກຈາກໂທລະສັບມືຖ ື(ໂດຍສະ
ເພາະເຄື່ອງທີເ່ປັນ Android).
1. ແອັບທ່ີໂຄສະນາຕົວເອງວ່າ “ຄືນພ້ືນທ່ີໃຫ້ RAM ໄດ້” 

ແນ່ນອນວ່າແອັບທຸກຊະນິດ ທ່ີໃຊ້ງານເທິງ SmartPhone ຕ້ອງອາໃສພື້ນທີ່ຂອງ 
RAM ບ່ໍວ່າຈະເປັນແອັບທ່ີເປີດຢູ່ ຫືຼ ແອັບທ່ີເຄີ ຍເປີດໄວ້ ແລ້ວສະລັບໄປໃຊ້ງານແອັບອ່ືນ 
(Background App) ກໍ່ຍັງກິນພ້ືນທ່ີໃນ RAM ທັງນ້ັນ, ບັນດາແອັບທ່ີໂຄສະນາວ່າຊ່ວຍ
ເພ່ີມພ້ືນທ່ີໃຫ້ກັບ RAM ໄດ້ ກໍ່ເຜີຍແຜ່ອອກມາຢ່າງຫຼວງຫຼ າຍ ຕົວຢ່າງການໂຄສະນາວ່າ 
“ກົດບາດດຽວ ລ້ າງໄດ້ໝົດ ແລ້ວໄດ້ພ້ືນ RAM ທ່ີກັບມາ” ແຕ່ຄວາມຈິງແລ້ວບ່ໍແມ່ນເລີຍ 
ເມື່ອສ່ັງລ້າງ RAM ແອັບພວກນ້ີກໍ່ຈະໄປປິດແອັບທ່ີຢູ່ເບ້ືອງຫັຼງຖ້ິມໃຫ້ RAM ກັບມາ ແລະ 
ເມື່ອເຮົາຕ້ອງການໃຊ້ງານແອັບເຫ່ົຼານ້ັນອີກຄ້ັງ ກໍ່ຕ້ອງໃຊ້ງານ CPU ສ້ິນເປ່ືອງ Battery ໄປ
ເປີດແອັບໃໝ່ອີກ, ສະຫຸຼບຄືແບບໄດ້ບ່ໍຄຸ້ມເສຍ, ລະບົບ Android ຈະບໍລິຫານຈັດການພ້ືນ
ທ່ີ RAM ຢ່າງອັດໂນມັດ ແລະ ຢ່າງປະຈໍາ, ເພາະສະນ້ັນແລ້ວ ບ່ໍຈໍາເປັນທ່ີຈະຕ້ອງລົງໄວ້ໃນ
ເຄ່ືອງເພ່ືອຄືນພ້ືນທ່ີໃຫ້ RAM. 
2. ແອັບຕະກຸນ Clean Master 
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ແອັບ Clean Master ກໍ່ເປັນແອັບໜ່ຶງທ່ີມີການໂຄສະນາເກີນໂຕ ວ່າສາມາດລ້າງສ່ິງທ່ີ
ບ່ໍຕ້ອງການອອກໄປໄດ້ໝົດ ຕົວຢ່າງ ແອັບບາງຕົວ ຫືຼ ຟາຍຂ້ໍມູນ. ເຖິງແມ່ນວ່າແອັບຈະບອກ
ໄວ້ວ່າ “ລ້າງໄດ້ທຸ ກຢ່າງໝົດ” ແຕ່ບ່ໍແນ່ນອນວ່າການລ້າງໝົດກໍ່ຕ້ອງແລກກັບ Battery ທ່ີ
ໝົດກ້ຽງໄປເຊ່ັນກັນ ເພາະແອັບເຫ່ົຼານ້ີຕ້ອງໃຊ້ Battery ໃນໂທລະສັບມືຖື ລວມເຖິງໂຄ
ສະນາແອບແຝງເທິງໜ້າຈໍໃຫ້ເຮົາລໍາຄານ ຫືຼ ຫົຼງກົດເຂ້ົາໄປ ອາດເປັນຊ່ອງໂຫວ່ກໍ່ໄດ້ ແລະ 
ເຮັດໃຫ້ອິນເຕີເນັດທ່ີມີຈໍາກັດໝົດໄປກັບການໂຄສະນາສະແດງຂ້ຶນມາຕະຫຼອດ. 

ວິທີການເພີມພື້ນໃຫ້ກັບເຄື່ອງໂດຍບໍ່ຕ້ອງລົງແອັບຍັງເພີມ ຄືການລ້າງຂ້ໍມູນ
ຂ້ີເຫຍ້ືອດ້ວຍຕົນເອງ ໂດຍການເຂ້ົາໄປທ່ີ Setting  >  Storage  ແລ້ວເລືອກ  Cache 
Data  ໃນສ່ວນຂອງ  Clear  Cache  Data  Prompt  ແຕ່ຖ້າເປັນກໍ່ລະນທີີແ່ອັບ
ດາວໂຫຼດເກັບເອົາໄວ້ ກໍ່ໄປທີ່ Setting  > ເລືອກທີ່ Apps > Downloaded ແລ້ວ
ເລືອກແອັບທີຕ້່ອງການຈະລ້າງ Cache > ແລ້ວກົດ Clear Cache. 
3. ແອັບປ້ອງກັນໄວຣັດ Antivirus 

 

ແອັບຕະກຸນນ້ີຖືວ່າເປັນດາບສອງຄົມຂອງຜູ້ໃຊ້ງານກໍ່ວ່າໄດ້ ທັງມີປະໂຫຍດ ແລະ ບ່ໍ
ມີປະໂຫຍດ, ມີປະໂຫຍດກັບຜູ້ທ່ີໃຊ້ງານໂທລະສັບມືຖືແບບສຸ່ມສ່ຽງ ມີການດາວໂຫຼດແອັບ 
.apk ຫືຼ ເຂ້ົາເວັບໄຊແປກໆ ທ່ີບ່ໍຮູ້ວ່າມີແອບແຝງ ຫືຼ ບ່ໍ? ຈະລົງໄວ້ບ່ໍເສຍຫາຍ ແຕ່ຖ້າບ່ໍໃຊ້
ງານແບບສຸ່ມສ່ຽງ ແລະ ດາວໂຫຼດແອັບຜ່ານ Play Store ເທ່ົານ້ັນ ກໍ່ບ່ໍຕ້ອງລົງໃນເຄ່ືອງໃຫ້
ດພ່ີມພ້ືນທ່ີ, ເປ່ືອງ RAM, ເປ່ືອງ Battery ເພາະ Google ປ້ອງກັນລະບົບຜູ້ໃຊ້ງານມາຢ່າງ
ດີພໍສົມຄວນ. 

56



4. ແອັບທ່ີຊ່ວຍປະຢັດ Battery  

ແອັບປະເພດນ້ີຈະຄືກັບແອັບທ່ີຄືນພ້ືນທ່ີໃຫ້ RAM ແຕ່ຈະເປັນແອັບທ່ີຊ່ວຍບໍລິການ
ຈັດການ, ການໃຊ້ຊ່ວຍປະຢັດ Battery ຂອງໂທລະສັບມືຖື ຊ່ຶງແທ້ໆແລ້ວບ່ໍຈໍາເປັນທ່ີຕ້ອງ
ລົງແອັບເຫ່ົຼານ້ີ, ເພາະວ່າປັດຈຸບັນໃນໂທລະສັບມືຖື Android ທຸກເຄ່ືອງຈະມີ Battery 
Management ຈະມີລາຍລະອຽດຕ່າງໆວ່າໃນຈໍານວນ Battery ທ່ີເຫືຼອຢູ່ໃນຕອນນ້ີ, ຈະ
ໃຊ້ງານໄດ້ດົນເທ່ົາໃດ ແລະ ຍັງເບ່ິງໄດ້ອີກວ່າແອັບໃດແດ່ທ່ີໃຊ້ພະລັງງານຈາກໂທລະສັບມືຖື
ໄປເທ່ົາໃດ. 

ທ່ີສໍາຄັນການລົງແອັບຊ່ວຍປະຢັດ Battery ຈະມີ Function ທີ່ຈໍາເປັນໃນການ
ຈັດການ Battery ແຕ່ຕ້ອງຈໍເປັນໄດ້ Root ເຄ່ືອງ ເພ່ືອການເຂ້ົາເຖິງແອັບ ສ່ວນໃຫຍ່ແລ້ວ
ເຮັດໜ້າທ່ີໄດ້ພຽງບອກວ່າແອັບໃດທ່ີກິນ Battery ຫຼາຍເທ່ົານ້ັນເອງ ຊ່ຶງເມື່ອທຽບກັບພ້ືນທ່ີ 
ທ່ີເສຍໄປ ແລະ ໂຄສະນາໃນໂທລະສັບມືຖືທ່ີຫຼາຍຂ້ຶນ ແລະ ໜ້າລໍາຄານ ກໍ່ບ່ໍຄຸ້ມຄ່າທ່ີຈະລົງ
ແອັບພວກນ້ີ. 
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5. ແອັບທ່ີມາກັບມືຖື ແຕ່ບ່ໍເຄີຍໃຊ້ງານ (Bloat ware) 

ທັງນ້ີ ລວມເຖິງແອັບທ່ີຕິດຕ້ັງໄວ້ໃນໂທລະສັບມືຖື ແຕ່ບ່ໍເຄີຍໃຊ້ງານເລີຍເຊ່ັນກັນ 
ແອັບເຫ່ົຼານ້ີບ່ໍແມ່ນບ່ໍດີໄປທັງໝົດ ແຕ່ແອັບທ່ີຕິດຕ້ັງໄວ້ແຕ່ບ່ໍໃຊ້ງານ ລ້ວນແຕ່ບ່ໍດີຕ່ໍພ້ືນທ່ີ
ຄວາມຈໍາໃນໂທລະສັບມືຖືທ່ີມີຈໍາກັດ ເພາະເປັນການເຮັດໃຫ້ພ້ືນທ່ີເກັບຂ້ໍມູນໃນໂທລະສັບ
ມືຖືນ້ັນ ຄ່ອຍໆຫຸຼດລົງໄປໂດຍບ່ໍມີປະໂຫຍດ ແຕ່ທັງນ້ີທັງນ້ັນ, ແອັບທຸກຕົວທ່ີຕິດຕ້ັງມາກັບ
ເຄ່ືອງຈະບ່ໍສາມາດລຶບໄດ້ໝົດ ບາງແອັບກໍ່ບ່ໍສາມາດລຶບອອກໄດ້ ແຕ່ສາມາດປິດການໃຊ້ງານ
ໄດ້.  

ສຸດທ້າຍນ້ີ, ຂ້ຶນຢູ່ກັບຜູ້ໃຊ້ງານເອງວ່າ ຈະເລືອກໃຊ້ງານ SmartPhone ໃນຮູບແບບ
ໃດ, ໃຊ້ໃຫ້ເກີດປະໂຫຍດ ຫືຼ ບ່ໍ, ສ່ວນແອັບທ່ີເຂ້ົາຂ່າຍທັງ 05 ປະເພດນ້ີ ຖ້າຫີຼກລ້ຽງໄດ້ ກໍ່
ຄວນຫີຼກລ້ຽງດີທ່ີສຸດ ເພ່ືອເພີມພ້ືນທ່ີຄວາມຈຸນໍາ, ປະສິດທິພາບການເຮັດວຽກ ແລະ ບ່ໍເປີດ
ຊ່ອງໂຫວ່ໃຫ້ກັບຜູ້ປະສົງຮ້າຍ. 

ການອັບເດດເມື່ອມີການແຈ້ງເຕືອນ �
(Application ແລະ operating system (OS))�

ໂທລະສັບມືຖື SmartPhone ນ້ັນມີປະໂຫຍດໃນຫຼາຍດ້ ານ ປຽບເໝືອຄອມພິວເຕີກໍ່ 
ວ່າໄດ້ ດ່ັງນ້ັນຄວາມສ່ຽງ, ໄພຄຸກຄາມກໍ່ເຊັນຄືກັນ ແຕ່ວ່າຫຼາຍຄົນເບ່ິງຂ້າມ ແລະ ບ່ໍສົນໃຈທ່ີ
ຈະອັບເດດ Application ແລະ OS ເມື່ອມີການແຈ້ງເຕືອນຂ້ຶນມາ ຊ່ຶງມັນມີຂ້ໍດີຫຼາຍຢ່າງ 
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ໂດຍສະເພາະແມ່ນເພ່ີມປະສິດທິພາບຄວາມປອດໄພ ແລະ ແກ້ໄຂບັນຫາທ່ີລະບົບ ແລະ ຜູ້
ພັດທະນາພົບ ຊ່ຶງມີດ່ັງນ້ີ: 
➢ ໄດ້ລະບົບຄວາມປອດໄພໃໝ່ 
➢ ແກ້ໄຂຊ່ອງໂຫວ່ ຫືຼ ບັນຫາຕ່າງໆ 
➢ ມີ Feature ໃໝ່ໆ 
ການອັບເດດນ້ັນບ່ໍຍາກເກີນ ແລະ ມີປະໂຫຍດຢ່າງຫຼາຍ ຄວນທ່ີຈະເຮັດການອັບເດດຖ້າ
ມີການແຈ້ງເຕືອນຂ້ຶນມາ ທັງ Android ແລະ iOS. 

➢ ການອັບເດດ Application ແລະ OS (ຍົກຕົວຢ່າງລະບົບປະຕິບັດການ Android) 
▪ Application 
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ເຂ້ົາໄປ Play Store ແລ້ວເລືອກ
ແຖບເມນູເບື້ອງຊ້າຍ ຈາກນັ້ນ
ເລືອກ My Apps.

ຈາກນັ້ນຈະມີລາຍຊ່ືແອັບທີ່່ມ່ໃີຫອັ້ບເດດເປັນເວີຊ່ັນຫລ້າສຸດ ໂດຍສາມາດເລືອກໄດ້ວ່າ
ຈະອັບເດດແອັບທັງໝົດ Update All ຫຼື ຈະເລືອກອັບເດດເປັນແຕ່ລະແອັບ Update. �



▪ OS 
 

 

 

ການອັບເດດ Application ແລະ OS (IOS)
▪ Application 
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ເຂ້ົາໄປທີ່່່ ການຕ້ັງຄ່າ > ລະບົບ > ອັບເດດລະບົບ > ກົດອັບເດດ ແລະ ດໍາເນີນການ
ຕາມຂ້ັນຕອນຂອງລະບົບແຈ້ງ ແລະ ລໍຖ້າໃຫ້ການດາວໂຫຼດຟາຍອັບເດດສໍາເລັດ 
ແລະ ເຮັດການຕິດຕ້ັງລໍຖ້າຈົນລະບົບອັບເດດສໍາເລັດ. �
ໝາຍເຫດ: ການອັບເດດຈະມີປີການອັບເດດຕາມການແຈ້ງເຕືອນທຸກຄັ້ງຈາກລະບົບ ແລະ 
ຕ້ອງໄດ້ໃຊ້ອິນເຕີເນັດແຮງສູງ ແລະ ພະລັງງານໂທລະສັບມືຖືຈໍານວນຫຼາຍ ສະນ້ັນ, ຄວນສາກ
ພະລັງງານໃຫ້ເຕັມ, ເຊ່ີືອມຕ່ໍໄວຟາຍ ແລະ ທ່່່ີສໍາຄັນໜ່ວຍຄວາມຈໍາຕ້ອງມີ  2-3 GB ຂ້ຶນໄປ. 

ຈະມີການແຈ້ງເຕືອນທີ່ App Store ໃຫ້
ກົດເຂ້ົາໄປ App Store ແລ້ວເລືອກແຖບ 
Updates. 



▪ OS
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ສາມາດເລືອກໄດ້ວ່າຈະ Update All ຫຼື 
Update ເທື່ອລະແອັບ. 

ກົດ UPDATE ແລ້ວລໍຖ້າໃຫ້ລະບົບດາວ
ໂຫຼດການອັບເດດເວີຊ່ັນຫລ້າສຸດຂອງ
ແອັບດ່ັງກ່າວ. 

ກ່ອນຈະ Update OS ຕ້ອງໄດ້ເຊ່ືອມ
ຕ່ໍ Wi-Fi ແລະ Battery ຢ່າງໜ້ອຍ
ຕ້ອງ 60% ເນື່ອງຈາກເປັນການດາວ
ໂຫຼດຟາຍລະບົບທີ່ມີຂະໜາດໃຫຍ່, 
ຫຼັງຈາກກົດໄປທີ່່່ Setting> General 
> Software Update.

ລ້ິງຂ້າງລຸ່ມ ເປັນລ້ິງທີ່່່ຊອກຄົ້ນຫາຂ້ໍ
ບົກພ່ອງຂອງລະບົບເຮົາ ແລະ ຮຽນ
ຮູ້ເພີ່ມຕ່ືມຂ້ໍມູນລາຍລະອຽດຂອງ
ການອັບເດດລວມທັງຈະແກໄຂ
ຄວາມປອດໄພທັງໝົດ.

ລະບົບກໍາລັງ UPDATE. 



ປິດ Bluetooth ແລະ  Location Information ເມື່ອບໍໄ່ດ້ໃຊ້ງານ
Bluetooth ໃນປັດຈຸບັນ ແລະ ອະນາຄົດທ່ີມີການໃຊ້ Bluetooth ກັນຢ່າງແຜ່ຫຼາຍກໍ່

ອາດເຮັດໃຫ້ເກີດມີການດັກຟັງ ຫືຼ ການລັກເອົາຂ້ໍມູນຕ່າງໆໄດ້ ແລະ ທ່ີຮ້າຍແຮງໄປກວ່ານ້ັນ
ຫາກມີບຸກຄົນປະສົງຮ້າຍ ກໍ່ອາດໃຊ້ Bluetooth ເປັນຕົວກໍ່ອາດຊະຍາກໍາຕ່ າງໆໄດ້, ຊ່ຶງບັນ
ຫາໃນສ່ວນນ້ີຈະເປັນບັນຫາທ່ີສໍາຄັນຫຼາຍ.  

Location Information (GPS)  ເປີດໃຊ້ບອກຕໍາແໜ່ງສະເພາະເວລາທ່ີຕ້ອງການ 
ແລະ ຈໍາເປັນ, ມັນສໍາຄັນຫຼາຍທ່ີຈະບ່ໍເປີດໃຫ້ລະບົບນ້ີເຮັດວຽກໂດຍອັດຕະໂນມັດ, ການ
ປິດເມື່ອບ່ໍຈໍາເປັນຈະຊ່ວຍຫຸຼດຄວາມສ່ຽງໃນການຖືກສະກົດຮອຍ, ປະຢັດແບັດເຕີລີ ແລະ 
ຫຸຼດການຮັບສ່ົງຂ້ໍມູນທ່ີບ່ໍຕ້ອງການໂດຍແອັບຕ່າງໆ ທ່ີເຮັດວຽກໃນພ້ືນຫັຼງມືຖື ຫືຼ ໂດຍຜູ້ໃຫ້
ບໍລິການມືຖືຂອງເຮົາ. 
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ກົດໄປທີ່ Download and 
Install > ກົດລະຫັດຜ່ ານ
ມືຖື (ຖ້າລະບົບເຕືອນ ) 
ແລະ ລໍຖ້າການດາວໂຫຼດ
ສໍາເລັດ.

ການດາວໂຫຼດ ສໍ າ ເ ລັດ
ແລ້ວ ກົດ Install now > 
ກົດລະຫັດຜ່ານມືຖື ແລະ 
ລໍຖ້າຂະບວນການ Update 
ລະບົບປະຕິບັດການຈົນ
ສໍາເລັດ.



ເຊ່ືອມຕ່ໍ Wi-Fi ສາທາລະນະໃຫ້ປອດໄພ
ປັດຈຸບັນ ການນໍາໃຊ້ອິນເຕີເນັດເປັນສ່ວນໜ່ຶງທ່ີສໍາຄັນໃນການດໍາຊີວິດ ຂອງສັງຄົມ

ໃນປັດຈຸບັນ ໂດຍສະເພາະການນໍາໃຊ້ອິນເຕີເນັດທ່ີບ່ໍໄດ້ເກີດຄ່າໃຊ້ຈ່າຍຈາກຕົວເອງນ້ັນ ແຮງ
ເປັນທ່ີນິຍົມໃຊ້ຫຼາຍ ຄືເຊ່ືອມຕ່ໍ Wi-Fi ສາທາລະນະ ເພ່ືອເຮັດທຸ ລະກໍາຕ່າງໆ, ດາວໂຫຼ ດ
ຟາຍຕ່າງໆ ແລະ ເພ່ືອຄວາມບັນເທິງອ່ືນໆ ໂດຍບາງຄົນບ່ໍຄໍານ່ຶງເຖິງໄພອັນຕະລາຍຈາກການ
ນໍາໃຊ້ Wi-Fi ສາທາລະນະ, ສ່ິງທ່ີເຫັນໄດ້ຊັດເຈນທ່ີສຸດຄື Wi-Fi ສາທາລະນະ ສ່ວນໃຫຍ່
ມັກເຂ້ົາເຖິງໄດ້ງ່າຍ ໂດຍບ່ໍມີການເຂ້ົາລະຫັດ ສະນ້ັນ, ສ່ົງຜົນໃຫ້ຜູ້ປະສົງຮ້າຍສາມາດລັກດັກ
ຟັງຂ້ໍມູນເທິງເຄືອຂ່າຍໄຮ້ສາຍ ເພ່ືອລັກລະຫັດຜ່ານ ຫືຼ ຂ້ໍມູນສໍາຄັນຕ່າງໆ ໂດຍທ່ີຜູ້ໃຊ້
ບໍລິການບ່ໍຮູ້ຕົວ, ໄພຄຸກຄາມຮູບແບບນ້ີບ່ໍພຽງແຕ່ເກີດຂ້ຶນສະເພາະຢູ່ຮ້ານກາເຟ ຫືຼ ຮ້ານ
ອາຫານທ່ີໃຫ້ບໍລິການ Wi-Fi ສາທາລະນະເທ່ົານ້ັນ, ແຕ່ລວມໄປເຖິງໂຮງແຮມ, ບ່ອນພັກ
ຕ່າງໆທ່ີໃຫ້ບໍລິການ Wi-Fi ສາທາລະນະເຊ່ັນກັນ. 

▪ ການໃຊ້ງານ Wi-Fi ສາທາລະນະໃຫປ້ອດໄພ
ສໍາລັບຜູ້ທ່ີຈໍາເປັນຕ້ອງໃຊ້ Wi-Fi ສາທາລະນະໃນການເຮັດວຽກງານ ຫືຼ ເຮັດທຸລະກໍາ

ດ້ານການເງີນ ແລະ ອ່ືນໆ ຂໍແນະນໍາໃຫ້ໃຊ້ວິທີດ່ັງຕ່ໍໄປນ້ີ ເພ່ືອໃຫ້ໝ່ັນໃຈໄດ້ວ່າ ການໃຊ້ງານ
ຈະມີຄວາມປອດໄພ. 

1. ກວດສອບວ່າ Wi-Fi ທ່ີເຊ່ືອມຕ່ໍມີ SSID ເປັນຊ່ືທ່ີໃຊ້ອ້າງເຖິງຈຸດເຊ່ືອມຕ່ໍຂອງເຄືອ
ຂ່າຍໄຮ້ສາຍວ່າກົງກັບທ່ີຮ້ານ ຫືຼ ໂຮງແຮມທ່ີໃຫ້ບໍລິການຈິງ, ລວມເຖິງມີການເຂ້ົາລະ
ຫັດຂ້ໍມູນ; 

2. ບ່ໍໃສ່ເລກບັດເຄຣດິດ ຫືຼ ຂ້ໍມູນສ່ວນຕົວອ່ືນໆ ໃນຂະນະໃຊ້ງານ Wi-Fi 
ສາທາລະນະ, ຍົກເວ້ັນວ່າເວັບໄຊທ່ີເຂ້ົາເຖິງມີການເຂ້ົາລະຫັດຂ້ໍມູນ SSL ຫືຼ ເຂ້ົາເຖິງ
ຜ່ານທາງເຄືອຂ່າຍສ່ວນຕົວ VPN; 

3. Wi-Fi ສາທາລະນະບ່ໍຄວນມີການແຊຣ໌ຂ້ໍມູນລະຫວ່າງກັນ, ຖ້າຫາກເຫັນອຸປະກອນ
ຂອງຄົນອ່ືນຜ່ານທາງ AirDrop, Finder ຫືຼ Explorer ໃຫ້ຍົກເລີກການໃຊ້ງານ
ທັນທີເພາະ Wi-Fi ເຫ່ົຼານ້ີມີຊ່ອງໂຫວ່ດ້ານຄວາມປອດໄພແນ່ນອນ; 

4. ຄໍານ່ຶງໄວ້ສະເໝີວ່າ Hacker ນິຍົມໃຊ້ Open Network ເຊັ່ນ: Wi-Fi 
ສາທາລະນະໃນການລວບລວມຂ້ໍມູນການໃຊ້ງານຂອງຜູ້ໃຊ້;  

5. ໃນກໍລະນີທ່ີຄິດວ່າ Wi-Fi ທ່ີໃຊ້ງານຢູ່ມີພຶດຕິກໍາແປກໄປ ໃຫ້ຟ້າວຍົກເລີກການ
ເຊ່ືອມຕ່ໍໂດຍທັນທ່ີ. 
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▪ ລະມັດລະວັງການກົດລ້ິງ�
ການກົດລ້ິງ ບ່ໍໄດ້ເປັນພຽງການກົດເພ່ຶອຕອບສະໜອງຄວາມຕ້ອງການຂອງຕົນເອງ ແຕ່

ມັນຍັງແຝງໄປດ້ວຍໄພອັນຕະລາຍຕ່າງໆ ໂດຍສະເພາະການຖືກລັກຂ້ໍມູນສ່ວນຕົວ, ການຝັງ
ໄວຣັດ, ການຫຼອກລວງ ແລະ ອ່ືນໆ ໂດຍທ່ີເຮົາເອງບ່ໍສາມາດຮູ້ໄດ້ ຈົນກວ່າຈະເກີດຜົນເສຍ
ຫາຍທ່ີຮຸນແຮງຂ້ຶນ.  
▪ ວິທີ່ປ້ອງກັນໄພຈາກລ້ິງອັນຕະລາຍ�
- ຄວນແຊຣ໌ລ້ິງທ່ີເນ້ືອຫາບ່ໍເປັນອັນຕະລາຍ ປອດໄພໃຫ້ກັບຄົນອ່ືນໆ ຫາກສັງເກດເຫັນວ່າ
ເປັນລ້ິງອັນຕະລາຍກໍ່ບ່ໍຄວນໄປກົດ. 
- ເລືອກ Browser ທ່ີມີການປ້ອງກັ ນ ແລະ ກວດສອບ Phishing ໄດ້ ແລະ ອັບ
ເດດເວີຊ່ັນ Browser   ເປັນປະຈໍາ. 
- ຕ້ັງລະຫັດຜ່ານທ່ີຊັບຊ້ອນ ໃຫ້ຜູ້ປະສົງຮ້າຍຄາດເດົາໄດ້ຍາກ. 
- ດາວໂຫຼດແອັບຈາກລະບົບປະຕິບັດການ ເທ່ົານ້ັນ ເຊັນ Play Store ຫືຼ App Store. 

ຊ້ຶໂທລະສັບມືຖືໃໝ່ແບບບໍ່ຕ້ອງເສຍເງິນ  �
(ແກ້ໄຂບັນຫາມືຖືຄ້າງ ແລະ ຊ້າ ຕົວຢ່າງ Android)�

ເຊ່ືອວ່າຫຼາຍທ່ານພໍເຫັນໂທລະສັບມືຖື SmartPhone ເປີດໂຕຮຸ່ນໃໝ່ອອກມາຫຼາຍ
ຮຸ່ນໂທລະສັບມືຖືຂອງເຮົາກໍ່ເລີມມີເກີດອາການຄ້າງ, ຊ້າຂ້ຶນມາທັນທີ ໂດຍບ່ໍຮູ້ສາເຫດເລີຍ,  
ຄືກັບວ່າຈະຕ້ອງໄດ້ຊ້ືມືຖື SmartPhone ຮຸ່ນໃໝ່ໄວນ້ີ  (ແມ່ນບໍນ້ໍ?), ເຖິງແນວໃດກໍ່ຕາມ
ທາງເຮົາກໍ່ບ່ໍຢາກຄັດຂວງຄວາມຕ້ອງການຂອງທ່ານ ແຕ່ກ່ອນໂທລະສັບມືຖືຮຸ່ນໃໝ່ຈະເຂ້ົາ 
ສປປ ລາວ ກໍ່ຕ້ອງໃຊ້ເວລາລໍຖ້າປະມານໜ່ຶງ, ດ່ັງນ້ັນ, ລະຫວ່າງທ່ີໃຊ້ເຄ່ືອງເກົ່າລໍຖ້ານ້ັນ, ມື້
ນ້ີເຮົາຈ່ຶງຂໍແນະນໍາວິທີ ທ່ີຈະຊ່ວຍກໍາຈັດອາການຄ້າງ ແລະ ຊ້າອອກຈາກໂທລະສັບມືຖື 
SmartPhone ໃຫ້ໄວຄືກັບຊ້ຶໂທລະສັບມືຖືໃໝ່ແບບບ່ໍຕ້ອງເສຍເງິນກັນເລີຍ. 
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1. ລົບ applications ທີ່ບໍ່ໄດ້ໃຊ້ງານເປັນປະຈໍາອອກ

2. ປິດການເຮັດວຽກຂອງແອັບທີ່ຝັງມາກັບມືຖື�

3. ລົບ widget ທີ່ບໍ່ຈໍາເປັນອອກ 
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ການລົບແອັບອອກຈາກມືຖືໄປທີ່ Setting > General > Apps > ຈະເຫັນລາຍການ
ຕ່າງໆຂອງແອັບ ແລະ ເລືອກແອັບທີ່ບໍ່ໄດ້ໃຊ້ງານເປັນປະຈໍາແລ້ວ Uninstall  ເປັນ
ການຖອນການຕິດຕ້ັງແອັບ.

ແອັບທີ່ຝັງມາກັບມືຖືເຮົາຈະບໍ່ສາມາດ Uninstall ໄດ້, ແຕ່ແອັບພວກນີ້ບາງຄັ້ງກໍ່
ມີການເຮັດວຽກ ດ່ັງນັ້ນເຮົາຕ້ອງປິດການເຮັດວຽກຂອງມັນ ໄປທີ່ Setting > General 

ເປັນໂຕກິນ RAM ທີ່ຫຼາຍທີ່່່ສຸ ດ, widget ຄໂືປຣ
ແກຣມນ້ອຍໆ ທີ່່ໃ່ຫເ້ຮົາສາມາດກົດແປະ ແລະ ໃຊ້
ງານຜ່ານ Home Screen ໄດ້ທັນທ,ີ ແນະນໍາລົບ
ອັນບໍ່ຈໍາເປັນອອກ ໂດຍການກົດ widget ທີ່ບໍ່ຈໍາ
ເປັນຄ້າງໄວ້ ແລ້ວລາກໄປໃສ່ຄໍາວ່າ “ລົບ” (Re-
move)



4. ປິດແອັບທີ່ຍັງຄົງເຮັດວຽກຢູ່ພື້ນຫຼັງ�

5. ລົບຟາຍຂ້ີເຫຍ້ືອຖິ້ມແດ່�
ຈົບຈາກເລ່ືອງແອັບກັນໄປແລ້ວ  ເຮົາມາເບ່ິງອີກເລ່ືອງທ່ີເປັນສາເຫດໃຫ້ເຄ່ືອງຄ້າງ ແລະ 

ຊ້າ, ຄືຟາຍໃນມືຖື  ຊ່ຶງຟາຍລວມເຖິງຟາຍຂອງຜູ້ໃຊ້ງານເອງ  ບ່ໍວ່າຈະເປັນສ່ິງທ່ີດາວໂຫຼດມາ
ຈາກອິນເຕີເນັດ,  ຮູບຖ່າຍ,  ວິດີໂອ  ຫືຼ ເພງຕ່າງໆ, ລວມໄປເຖິງບັນດາຟາຍ Cache ຈາກ
ໂປຣແກຣມຕ່າງໆ ທ່ີເພ່ີມຂ້ຶນທຸກຄ້ັງທ່ີເປີດໃຊ້ແອັບນ້ັນໆ. 
6. ລຶບຮູບພາບທີ່ບໍ່ຕ້ອງການຖິ້ມ
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ການ ປ ິ ດ ແ ອ ັ ບ ທ ີ່່່ພ ັກ ກ າ ນ ເ ຮ ັດ
ວຽກງານຢູ່  ນອກຈາກຈະຊ່ວຍເພີ່ມ 
RAM ໃຫວ່້າງແລ້ວ  ຍັງຊ່ວຍປະຢັດ
ການໃຊ້ງານແບັດເຕີລີອີກ ໂດຍວິທີ
ງ່າຍໆໄປທີ່ ປຸ່ມ Recent Apps (ປຸ່ມທີ່
ເຮົາໃຊ້ສະລັບແອັບ) > ຈາກນັ້ນປິດ
ແອັບບໍ່ໄດ້ໃຊ້ງານ ຫຼື ກົດປິດທັງໝົດ 
(Clear All ຫຼື Close All)

ຟາຍທ່ີມີຫຼາຍສຸດໃນໂທລະສັບມືຖືຄືຮູບພາບ ບ່ໍວ່າຈະເປັນການດາວໂຫຼດຮູບພາບອັດຕະໂນມັດ
ຈາກແອັບ Chat, ການລຶບຮູບພາບທີ່ບໍ່ຕ້ອງການອອກກໍ່ເປັນອັນຊ່ວຍໃຫ້ໂທລະສັບມືຖື
ໄວຂ້ຶນ ແຕ່ຖ້າຫາກຮັກເອ້ືອຍເສຍດາຍນ້ອງ ກໍ່ສາມາດເອົາຮູບພາບຈາກໂທລະສັບ
ມືຖ ືBackup ໄປທີ່ Google Photos ກໍ່ຊ່ວຍໃຫ້ມືຖືເຮົາໄວຂ້ຶນ.



7. ລ້າງ Cache

8. Factory Reset
ຖ້າອາການບ່ໍໜັກແທ້ ກໍ່ບ່ໍຈໍາເປັນໃຊ້ວິທີ ເພາະມັນຈະຄືນການຕ້ັງຄ່າທັງໝົດຈາກຄ່າເລ່ີມ

ຕ້ົນຈາກໂຮງງານ ແຕ່ບ່ໍຢາກສ່ົງໄປຊ້ອມແປງເຮົາກໍ່ສາມາດ Reset ຄ່ານ້ີໄດ້ເພາະມັນຈະຊ່ວຍ
ແກ້ໄຂບັນຫາມືຖືຄ້າງ ຫືຼ ຊ້າຢ່າງຮຸນແຮງໄດ້. 

 

 

 
9. ມ"ນແວ ໄພຄuກຄາມໃໝ.ຂອງມ2ຖ2 
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ເຖິງແມ່ນວ່າຟາຍ Cache ເປັນຟາຍສໍາຮອງຂ້ໍ ມູນຂອງແອັບ ຊ່ຶງຈະຊ່ວຍໃຫ້ແອັບເຮັດວຽກໄວ ບ່ໍ
ຕ້ອງດາວໂຫຼດຂ້ໍມູນໃໝ່  ແຕ່ການໃຊ້ໄປດົນໆ ຈົນຟາຍ Cache ເຕັມ ຫືຼ ແອັບບາງໂຕອອກແບບ
ຟາຍ Cache ມາບ່ໍດີກໍ່ຈະສ່ົງດ້ານລົບຕ່ໍກັບປະສິດທິພາບ.  
ການລ້າງຟາຍ Cache ໄປທີ ່ Setting > General > Apps > Storage > Clear Cache.

ໄປທີ່ Setting > System > Reset > Factory data reset 
ພາຍຫຼັງກົດ Reset ຫ້າມກົດຫຍັງເດັດຂາດ ແລະ ລໍຖ້າ
ລະບົບດໍາເນີນການ Factory Reset ຈົນກວ່າຈະຂຶ້ນໜ້າ 
Home Screen ມາ.



ໃນຂະນະທ່ີຄົນທ່ົວໂລກໃຊ້ໂທລະສັບມືຖືເພ່ີມຂ້ຶນຢ່າງຫຼວງຫຼາຍ ບັນດາຜູ້ປະສົງຮ້າຍກໍ່
ສ້າງມັນແວຕ່າງໆ ເມີປ້ົາໝາຍມາໂຈມຕີໂທລະສັບມືຖື Smartphone ເປັນຫັຼກ  ຊ່ຶງທາງສູນ
ລາວເຊີດຂໍແນະນໍາວິທີປ້ອງກັນຢູ່ຕະຫຼອດ. 

ມັນແວຕ່າງໆເຫ່ົຼານ້ີ ຈະມີລັກສະນະຄືກັນຢູ່ບ່ອນໜ່ຶງຄືມັນຈະລັກເຮັດວຽກຢູ່ເບ້ືອງຫັຼງ  
ໂດຍການຖ້າລັກຂ້ໍມູນ ຫືຼ ບາງໂຕທ່ີຮ້າຍແຮງກໍ່ຈະຖ້າສະແດງໂຄສະນາຂ້ຶນມາກວນ
ໃຈຕະຫຼອດ ຫືຼ ທ່ີຮ້າຍແຮງສຸດຄືແອັບໂຫຼດມັນແວໂຕອ່ືນໆ ມາຕິດຕ້ັງເພ່ີມອີກ, ແນ່ນອນວ່າ
ການກະທໍາເຫ່ົຼານ້ີລ້ວນສ່ົງຜົນຕ່ໍປະສິດທິພາບທັງໝົດຂອງມືຖື Smartphone. 

ວິທີ ທ່ີດີທ່ີສຸດໃນການປ້ອງກັນຈາກມັນແວນ້ັນຄືການເລືອກຕິດຕ້ັງແອັບຈາກ Play 
Store ຫືຼ App Store ເທ່ົານ້ັນ ແລະ ຄວນຫີຼກລ້ຽງການຕິດຕ້ັງແອັບຈາກພາຍນອກ  ໂດຍ
ສະເພາະແອັບທ່ີຜ່ານການ Crack ມາຮຽບຮ້ອຍແລ້ວ  ເພາະແອັບພວກນ້ີຮ້ອຍທັງຮ້ ອຍມີ
ມັນແວແຖມມານໍາ. 

ນອກຈາກການຕິດຕ້ັງແອັບສະເພາະຈາກແຫ່ຼງທ່ີມີທ່ີໄປທ່ີມາແລ້ວ  ການອັບເດດແອັບທັງ
ໝົດເຖິງ Firmware ຂອງມືຖືໃຫ້ເປັນເວີຊ່ັນຫລ້າສຸດຢູ່ສະເໝີກໍ່ຈໍາເປັນຄືກັນ,  ມັນແວຫຼາຍ
ໆໂຕອາໃສຊ່ອງໂຫວ່ຂອງລະບົບປະຕິບັດການໃນການໂຈມຕີ,  ດ່ັງນ້ັນແລ້ວຖ້າຫາກເຮົາອັບ
ເດດ Firmware ຂອງມືຖືສະເໝີໆ ຕ່ໍໃຫ້ເຮົາຕິດມັນແວ ແຕ່ຊ່ອງໂຫວ່ຖືກປິດໄປແລ້ວ  
ມັນແວກໍ່ເຮັດຫຍັງເຮົາບ່ໍໄດ້, ຖືວ່າເປັນການເສີມຄວາມປອດໄພອີກໜ່ຶງຊ້ັນ. 

ເອກະສານອ້າງອີງ�
http://www.numsai.com/mobile-phones/  
https://www.etda.or.th/content/383.html  
https://www.imore.com/control-center  
https://droidsans.com/malicious-apps-outside-playstore-really-exist/  
https://www.beartai.com/beartai-tips/mobile-tips/145226  
https://www.dailygizmo.tv/2017/06/12/4-best-thing-update-firmware-smart-
phone/  
http://android.maahalai.com/2017/04/huawei-update-system/  
https://www.iphonemod.net/how-to-update-ios-12.html  
https://9to5mac.com/2017/04/01/become-tech-savvy-how-to-update-software-
ipad-iphone/  
https://www.techtalkthai.com/how-to-use-public-wi-fi-with-security/  
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http://www.numsai.com/mobile-phones/
https://www.etda.or.th/content/383.html
https://www.imore.com/control-center
https://droidsans.com/malicious-apps-outside-playstore-really-exist/
https://www.beartai.com/beartai-tips/mobile-tips/145226
https://www.dailygizmo.tv/2017/06/12/4-best-thing-update-firmware-smart-phone/
https://www.dailygizmo.tv/2017/06/12/4-best-thing-update-firmware-smart-phone/
http://android.maahalai.com/2017/04/huawei-update-system/
https://www.iphonemod.net/how-to-update-ios-12.html
https://9to5mac.com/2017/04/01/become-tech-savvy-how-to-update-software-ipad-iphone/
https://9to5mac.com/2017/04/01/become-tech-savvy-how-to-update-software-ipad-iphone/
https://www.techtalkthai.com/how-to-use-public-wi-fi-with-security/


04 ເຕັກນິກພື້ນຖານການສ້າງຄວາມປອດໄພໃນການ
ນໍາໃຊ້ອິນເຕີເນັດ

ຫຼັກການນໍາໃຊ້ອິນເຕີເນັດໃຫ້ປອດໄພ�
ໃນປັດຈຸບັນມີຜູ້ໃຊ້ບໍລິການເທິງລະບົບເຄືອຂ່າຍອິນເຕີເນັດ ໄດ້ເພ່ີມຂ້ຶນເປັນຈໍານວນ

ຫຼວງຫຼາຍໃນທ່ົວໂລກ ເພາະເປັນຊ່ອງທາງສາມາດຕິດຕ່ໍສ່ືສານ, ແລກປ່ຽນຂ້ໍມູນກັນໄດ້ຢ່າງ
ວ່ອງໄວ, ລວມທັງທຸລະກິດ, ສ່ືບັນເທິງ ແລະ ອ່ືນໆ, ແຕ່ຢ່າງໃດກໍ່ຕາມ ຜູ້ໃຊ້ໂດຍທ່ົວໄປ ຍັງ
ບ່ໍເຫັນຄວາມສໍາຄັນ ຂອງການໃຊ້ງານອິນເຕີເນັດໃຫ້ປອດໄພເທ່ົາທ່ີກວນ, ເນ່ືອງຈາກຍັງຂາດ
ຄວາມຮູ້ ຄວາມເຂ້ົາໃຈ ໃນການໃຊ້ງານ ແລະ ວິທີປ້ອງກັນ ຫືຼ ອາດຄິດວ່າຄົງບ່ໍມີບັນຫາຫຍັງ
ຫຼາຍ ໃນການໃຊ້ງານ, ແຕ່ເມື່ອເກີດບັນຫາຂ້ຶນແລ້ວ ບ່ໍສາມາດແກ້ໄຂ ຫືຼ ປ້ອງກັນໄພຄຸກ
ຄາມກັບຕົນເອງໄດ້, ຊ່ຶງສາມາດປ້ອງກັນບັນຫາເຫ່ົຼານ້ີໄດ້ ດ່ັງນ້ີ: 

1. ບ່ໍຄວນເປີດເຜີຍຂ້ໍມູນສ່ວນຕົວ;  
2. ບ່ໍສ່ົງຂ້ໍມູນສ່ວນຕົວ ແລະ ຂ້ໍມູນຄົນໃນຄອບຄົວໃຫ້ຜູ້ອ່ືນ ເຊ່ັນ: ສໍາເນົາບັດປະຈໍາຕົນ, 

ສໍາເນົາປ້ຶມສໍາມະໂນຄົວ ແລະ ເອກະສານຕ່າງໆ;  
3. ບ່ໍຄວນໂອນເງີນໃຫ້ໃຜຢ່າງເດັດຂາດ ໂດຍບ່ໍໃຫ້ຕ້ົນປາຍສາເຫດ; 
4. ບ່ໍອອກໄປພົບເພ່ືອນທ່ີຫາກໍ່ຮູ້ຈັກທາງອິນເຕີເນັດ; 
5. ລະມັດລະວັງການຊ້ືສິນຄ້າທາງອິນເຕີເນັດ ໂດຍສະເພາະການໂຄສະນາຊວນເຊ່ືອ ເກີນ

ຄວາມເປັນຈິງ;  
6. ສອນໃຫ້ເດັກບອກ ແລະ ປຶກສາພ່ໍແມ່ຜູ້ປົກຄອງ ຫືຼ ຄູອາຈານ ຖ້າຫາກຖືກກັ່ນແກ້ງ

ທາງອິນເຕີເນັດ (Internet Bullying); 
7. ບ່ໍບັນທືກຊ່ືບັນຊີ ແລະ ລະຫັດຜ່ານຂະນະໃຊ້ງານຄອມພິວເຕີສາທາລະນະ;  
8. ບ່ໍຄວນບັນທືກຮູບພາບ, ວິດີໂອ ຫືຼ ສຽງທ່ີບ່ໍເໝາະສົມເທິງຄອມພິວເຕີ ແລະ ມືຖື; 
9. ຕ້ັງຄ່າຄວາມປອດໄພກ່ອນມີການເຊ່ືອມຕ່ໍອິນເຕີເນັດ; 
10. ຈັດການກັບອີເມວຂ້ີເຫຍ້ືອ (Junk Mail); 
11. ຈັດການກັບໄວຣັດຄອມພິວເຕີ. 
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ກະກຽມຕົວກ່ອນການເຊ່ືອມຕ່ໍອິນເຕີເນັດ�
1. ເປີດໃຊ້ງານ Firewall

 
 

 

2. ລະມັດລະວັງ Hotspot Wi-Fi ສາທາລະນະ
ການເຊ່ືອມຕ່ໍ Wi-Fi ສາທາລະນະ ກໍ່ຄືກັບການເອົາກະເປົາເງິນໄປວາງໄວ້ກາງທີ່ສາ

ທາລະນະ ຫາກເຮົາເປີດແຊຣ໌ຟາຍໄວ້ເທິງກໍ່ເທ່ົາກັບວ່າໃຜກໍ່ຕາມທ່ີຢູ່ທ່ີຫັນສາມາດຍ່າງເຂ້ົາມາ
ຄ້ົນກະເປົາໄດ້ຕາມສະບາຍ, ແຕ່ສ່ິງທ່ີຈະຊ່ວຍເຮົາປ້ອງກັນໄດ້ຄື Firewall ທ່ີຈະເຮັດໃຫ້
ຄົົນທ່ີບ່ໍໄດ້ຮັບອະນຸຍາດເຂ້ົາເຖິງຟາຍ (ກະເປົາເງິນ) ຂອງເຮົາໄດ້ ແລະ ທ່ີສໍາຄັນການປິດ
ລະບົບແຊຣ໌ຟາຍໄວ້ຈະເປັນການດີ ເພາະຖ້າຫາກໄປເຊ່ືອມຕ່ໍເຄືອຂ່າຍທ່ີບ່ໍແມ່ນເຄືອຂ່າຍ
ສ່ວນຕົວ ຈະເປັນການເປີດຊ່ອງໂຫວ່ຂະໜາດໃຫຍ່ໃຫ້ຜູ້ປະສົງຮ້າຍສາມາດເຈາະເຂ້ົາເອົາຂ້ໍ
ມູນສ່ວນຕົວນ້ັນມີຄ່າ ແລະ ມັນສາມາດຖືກລັກ ເພ່ືອນໍາໄປຂາຍຕ່ໍໄດ້. 
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ໄປທີ່່່ Control Panel > Network and Sharing > Windows Defender Firewall > 
Turn Windows Defender Firewall on or off > turn on Private and Public



3. ພະຍາຍາມໃຊ້ https ເຂ້ົາລະຫັດຕະຫຼອດເວລາ 

ດ້ວຍເຫດຜົນນ້ີຕ້ອງພະຍາຍາມນໍາໃຊ້ໂປໂຕຄໍຕະຫຼອດເວລາທ່ີເຮົາເຊ່ືອມຕ່ໍອິນເຕີເນັດ: 
ພະຍາຍາມຫີຼກລ້ຽງເວັບໄຊທ່ີບ່ໍແມ່ນ https ໂດຍສັງເກດໄດ້ຈາກ Address Bar ຈະມີຮູບ
ແບບເປັນ https:// ບ່ໍແມ່ນ http:// ແລະ ຈະມີກະແຈສີຂຽວກໍາກັບຢູ່ ຊ່ຶງແປວ່າເວັບໄຊນ້ັນ
ໄດ້ຮັບການຮັບຮອງຄວາມໜ້າເຊ່ືອຖືແລ້ວ. 

4. ລ້າງຟາຍໃນ browsing data ເປັນປະຈໍາ
Browsing data ເປັນຂ້ໍມູນຕ່າງໆທ່ີເກັບໃນ Browser ບ່ໍວ່າ Browsing history, 

Download history, Cache files, Cookies ແລະ ອ່ືນໆ ທ່ີເກີດຂ້ຶນຈາກການນໍາໃຊ້ 
Browser ຂອງເຮົາ, ບາງເທື່ອໂຄສະນາທ່ີຂຶ້ນທຸກມື້ໆ ສ່ວນໜຶ່ງມັນຖືກເລືອກມາຈາກ
ປະຫວັດການໃຊ້ງານອິນເຕີເນັດຂອງເຮົາທ່ີຢູ່ໃນ browsing data, ຂ້ໍມູນສ່ວນນ້ີສາມາດນໍາ
ໄປວິເຄາະວິຖີຊີວິດຂອງເຮົາໄດ້ນໍາອີກ, ສະນ້ັນລ້າງຟາຍໃນ browsing data ໄວ້ຖ້າບ່ໍຢາກ
ໃຫ້ຖືກຕິດຕາມການໃຊ້ງານອິນເຕີເນັດ, ບ່ໍຢາກຖືກຕິດຕາມວ່າທ່ານໄປທ່ີໃສແດ່ ຫືຼ ບ່ໍຢາກ
ຖືກໂຄສະນາໜ້າລໍາຄານຂ້ຶນມາກວນໃຈ. 
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https ເປັນໂປໂຕຄໍການສ່ືສານທາງອິນເຕີເນັດ
ທ່່່ີມີຄວາມປອດໄພຄືຈະມີການເຂ້ົາລະຫັດໃນ
ການສ່ົງຂ້ໍມູນລະຫວ່າງຕ້ົນທາງຫາປາຍທາງ 
ໂດຍຈະບ່ໍສາມາດດັກຈັບຂ້ໍມູນລະຫວ່າງທາງ
ໄດ້, ແຖມມີການກວດສອບສິດທິເພ່ືອໃຫ້ແນ່
ໃຈວ່າເວັບໄຊທ່່່ີເຮົາກໍາລັງຕິດຕ່ໍຢູ່ເປັນເວັບໄຊ
ທ່່່ີເຮົາຕ້ອງການຕິດຕ່ໍດ້ວຍແທ້ໆ.



 
 

5. ຕິດປິດ Webcam ແລະ Microphone ຫາກບໍ່ໄດ້ໃຊ້ງານ

ຜູ້ປະສົງຮ້າຍມີຄວາມສາມາດໃນການເຈາະເຂ້ົາເຖິງຄອມພິວເຕີຂອງເຮົາໄດ້, ອີກທັງຍັງ
ສາມາດສ່ັງເປີດ Webcam ຫືຼ Microphone ໄດ້ ຊ່ຶງນ້ິເປັນການລະເມີດຄວາມເປັນສ່ວນ
ຕົວ ແຕ່ບັນຫານ້ີປ້ອງກັນໄດ້ດ້ວຍຫາອຸປະກອນມາຕິດປິດ ເພ່ືອບ່ໍໃຫ້ສາມາດສ່ັງເປີດໃຊ້ງານ 

72

ການລ້າງ Browsing Data ນັ້ນໄປທີ່  Customize and Control > More tools > 
Clear browsing data > ເລ່ີມລ້າງ Basic ໃຫ້ເລືອກເວລາ All time ແລະ ກົດເລືອກ
ລ້າງທັງໝົດ > ຕ່ໍເປັນການລ້າງຂ້ັນສູງ Advanced ໃຫ້ເລືອກເວລາ All time ແລະ 
ກົດເລືອກລ້າງທັງໝົດ, ຍົກເວ້ັນ Content settings.



Webcam ຫືຼ Microphone, ຖ້າຫາກຜູ້ບຸກລຸກສາມາດເຂ້ົາເຖິງຂ້ັນນ້ີໄດ້ ເດົາໄວ້ກ່ອນເລີຍ
ວ່າຂ້ໍມູນທັງໝົດໄດ້ຮ່ົວໄຫຼເປັນທ່ີຮຽບຮ້ອຍແລ້ວ. 

ການຕ້ັງຄ່າຄວາມປອດໄພ Browser 

▪ ການຕ້ັງຄ່າຄວາມປອດໄພຂອງ Google Chrome
1. ເປີດ Chrome ໃນຄອມພິວເຕີຂ້ຶນມາ. 
2. ໃນດ້ານຂວາທາງເທິງ ກົດ More     > Settings. 
3. ເລ່ືອນລົງມາ ແລ້ວກົດທ່ີ Advanced. 
4. ຢູ່ດ້ານລຸ່ມຂອງ "Privacy and security," ສາມາດປ່ຽນການຕ້ັງຄ່າຕ່າງໆໄດ້: 
•	 ກົດປິດການຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວທ່ີບ່ໍຕ້ອງການ. 
•	 ຖ້າຕ້ອງການກັບເລ່ືອງເນ້ືອຫາ ແລະ ສິ ດທິ/ການອະນຸຍາດຂອງ ສໍາລັບເວັບໄຊ, ກົ ດທ່ີ 

Content settings. 
•	 ຖ້າຕ້ອງການລຶບຂ້ໍມູນກ່ຽວກັບການເຂ້ົາເວັບ ເຊ່ັນ: ປະຫວັດ, cookies ຫືຼ ການ

ບັນທຶກລະຫັດຜ່ານ, ກົດ Clear browsing data. 

▪ ການຕ້ັງຄ່າຄວາມປອດໄພ ແລະ ຄວາມເປັນສ່ວນຕົວຂອງ Mozilla 
Firefox

1. ການຕ້ັງຄ່າຄວາມປອດໄພ ໄປທ່ີເປີດບຣາວເຊີ Mozilla Firefox ຂ້ຶນມາ. 
2. ກົດໄປທ່ີລາຍການເຄ່ືອງມື ແລ້ວເລືອກ Options. 
3. ເລືອກ Security ຈາກໜ້າຕ່າງ Options. 
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4. ເລືອກເອົາ Warn me when site try to install add-ons ເພ່ືອໃຫ້ບຣາວເຊີແຈ້ ງ
ເຕືອນກ່ອນທ່ີຈະມີການເພ່ີມ add-ons ລົງໃນບຣາວເຊີ. 

5. ກົດປຸ່ມ Exceptions ແລະ ພິມທ່ີເວັບໄຊ (URL) ລົງທ່ີຫ້ອງຂອງ Address of 
Website ແລະ ກົດ Allow ເພ່ືອລະບຸວ່າເວັບໄຊໄດ້ຮັບອະນຸຍາດໃນການຕິດຕ້ັງ 
add-ons. 

6. ເລືອກເອົາ Block reported attack sites ເພ່ືອຫີຼກລ້ຽງການເຂ້ົາຢ້ຽມຊົມເວັບໄຊທ່ີ
ເປັນອັນຕະລາຍ. 

7. ເລືອກເອົາ Block reported web forgeries ເພື່ອດໍາເນີນການກວດສອບວ່າ
ເວັບໄຊທ່ີໄດ້ເຂ້ົາຢ້ຽມຊົມນ້ັນ ພະຍາຍາມລັກເອົາຂ້ໍມູນສ່ວນຕົວ ຫືຼ ບ່ໍ. 

8. ບ່ໍເລືອກເອົາ Remember password for sites ເພ່ືອປ້ອງກັນບ່ໍໃຫ້ບຣາວເຊີບັນທຶກ
ລະຫັດຜ່ານ ສໍາລັບໜ້າເວັບໄຊທ່ີໄດ້ເຂ້ົາລະຫັດບັນຊີໃນການເຂ້ົາຢ້ຽມຊົມ. 

1. ການຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວ ໃຫ້ເລືອກ Privacy ໃນໜ້າຕ່າງ Options. 
2. ຜູ້ໃຊ້ສາມາດເລືອກໄດ້ຖ້າວ່າ Firefox ບັນທຶກປະຫວັດການເຂ້ົາຢ້ຽມຊົມເວັບໄຊ. 
3. ກົດທ່ີ Clear your recent history. 
4. ເລືອກໄລຍະເວລາທ່ີຕ້ອງການລຶບປະຫວັດທ່ີ Time range to clear. 
5. ກົດເລືອກສ່ິງທ່ີຕ້ອງການໃຫ້ລຶບປະຫວັດ ແລ້ວກົດ Clear Now. 
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▪ ການຕ້ັງຄ່າຄວາມປອດໄພ Apple Safari
ການຕ້ັງຄ່າຄວາມປອດໄພ  (Security preferences) ໃນ Safari ເພ່ືອປິດກັ້ນ 

(Block) ຫືຼ ອະນຸຍາດໜ້າຕ່າງ pop-up ໃນ Safari, ເປີດ ຫືຼ ປິດ ການແຈ້ງເຕືອນຄວາມ
ປອດໄພ. ເພ່ືອຕ້ັງຄ່າຄວາມປອດໄພດ່ັງກ່າວ ໃຫ້ເປີດ Safari ຂ້ຶນມາ ແລ້ວກົດທ່ີ Safari > 
Preferences, ຫັຼງຈາກນ້ັນກົດທ່ີ Security. 

Warn when visiting a fraudulent website: Safari ຈະແຈ້ ງເຕືອນ ຖ້າ
ເວັບໄຊທ່ີກໍາລັງຈະເຂ້ົາໄປນ້ັນວ່າເປັນເວັບໄຊທ່ີໜ້າສົງໄສ ຫືຼ ເປັນເວັບໄຊຫຼອກລວງ 
(Phishing site). Phishing ແມ່ນການຫຼອກລວງທີ່ພະຍາຍາມລັ ກເອົາຂໍ້ມູນສ່ວນຕົວ 
ເຊ່ັນ: ຊ່ືຜູ້ໃຊ້, ລະຫັດຜ່ານ ແລະ ຂ້ໍມູນບັນຊີຕ່າງໆ. ເວັບໄຊຫຼອກລວງຈະປອມແປງເວັບ
ໄຊທີຖືກກົດໝາຍທ່ົວໄປ ເຊ່ັນ: ທະນາຄານ, ສະຖາບັນການເງິນ ຫືຼ ການບໍລິການຕ່າງໆທາງ
ອີເມວ. 

Enable JavaScript: ການອະນຸຍາດ JavaScript ເພ່ືອໃຫ້ເວັບໄຊດໍາເນີນການໄດ້
ຢ່າງຖືກຕ້ອງ ເຊ່ັນ: ປຸ່ມກົດ, ຮູບແບບ ແລະ ເນ້ືອຫາຕ່າງໆ ເພາະບາງເວັບໄຊບ່ໍສາມາດ
ດໍາເນີນການໄດ້ຢ່າງຖືກຕ້ອງ ຖ້າຫາກປິດ JavaScript ໄວ້.  
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Block pop-up windows: ປິດ (Block) ໂຄສະນາທ່ີສະແດງໃນໜ້າຕ່າງ pop-up 
ທ່ີປະກົດຂ້ຶນເມື່ອປິດ ຫືຼ ເປີດໜ້າເວັບຂ້ຶນມາ. ເຖິງຢ່າງໃດກໍ່ຕາມ ບາງເວັບໄຊ ນໍາໃຊ້ໜ້າຕ່າງ 
pop-up  ເພ່ືອສະແດງເນ້ືອຫາທ່ີຈໍາເປັນ. 

ເອະສານອ້າງອີງ �
https://www.bitdefender.co.th/post/how-to-protect-computer?___store=en#i-6  
https://www.bitdefender.co.th/post/how-to-protect-computer?
___store=en#_Wireless_Networks_Hotspots  
http://www.itdigitserve.com/internet 
http://saraded.blogspot.com/2012/08/blog-post_13.html  
https://medium.com/@gamemakerz/มาท่องอินเทอร์เน็ตด้วยความปลอดภัยกัน
ดีกว่า-tip-tricks-อยู่ให้เป็นบนโลกออนไลน์  
https://www.computerhope.com/issues/ch000551.htm  
https://www.it24hrs.com/2018/privacy-windows-10-setting/  
ປື້ມຄູ່ມືການຮັກສາຄວາມປອດໄພ�
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05 ການນໍາໃຊ້ສ່ືສັງຄົມອອນລາຍໃຫ້ປອດໄພ 

- ເວັບໄຊສ່ືສັງຄົມອອນລາຍແມ່ນ ເວັບໄຊທ່ີບໍລິການໃຫ້ຜູ້ໃຊ້ສາມາດສ້າງຂ້ໍມູນສ່ວນຕົວ. 
- ແບ່ງປັນຂ້ໍມູນ, ຮູບພາບ, ຄລິບເພງ ແລະ ອ່ືນໆ ໃນໂລກອອນລາຍ. 
- ຜູ້ໃຊ້ສາມາດສ້າງລາຍຊ່ືໝູ່ຕິດຕ່ໍກັບຜູ້ໃຊ້ຄົນອ່ືນ ຜູ້ທ່ີຈະສາມາດແບ່ງປັນຂ້ໍມູນກັບພວກ

ເຂົາໄດ້. 
- ຜູ້ໃຊ້ສາມາດເຂ້ົາຮ່ວມການສົນທະນາໃນກຸ່ມ ແລະ ໃນບອດ ດ້ວຍຕົວເອງ. 
- ອະນຸຍາດໃຫ້ຜູ້ໃຊ້ນໍາສະໜີຄວາມສາມາດຂອງຕົນເອງເພ່ືອການດໍາເນີນທຸລະກິດ. 

ການຕ້ັງຄ່າຄວາມເປັນສ່ວນເຟສບຸກ (Facebook)
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Edit >  ເປັນຕົວກໍານົດວ່າ ໃຜສາມາດເຫັນຄ່າທີ່ເຮົາກໍານົດ 
ຄືກໍານົດໃຫ້ສາທາລະນະເຫັນ, ໝູ່ທຸກຄົນຍົກເວ້ັນ.., ໝູ່ທີ່່່
ທີ່ເຈາະຈົງ ແລະ ເຫັນພຽງຄົນດຽວ.

ໄປທີ່ Setting > Privacy > ກິດຈະກໍາການເຄື່ ອນໄຫວ (Your 
Activity) ແລະ ບຸກຄົ ນອ່ືນສາມາດຄົ້ນຫາຂ້ໍມູນສ່ວນຕົວ (How 
People Find and Contact You).



ການຕ້ັງຄ່າຢ້ັງຢືນຕົວຕົນແບບສອງຊ້ັນຂອງບັນຊີ Facebook 

ວິທີ່ກວດສອບວ່າມີເຄື່ອງອ່ືນເຂ້ົານໍາໃຊ້ບັນຊີ Facebook 
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1. ກົດທີ່່່ສາມຫຼຽມ.

2. ກົດເຂ້ົາໄປທີ່່່ຕ້ັງຄ່າ Settings.

3. ກົດເລືອກທີ່່່ຄວາມປອດໄພ�
ແລະ ເຂ້ົາລະບົບ.

4. ລາຍການອຸປະກອນທີ່່່
ເຂ້ົານໍາໃຊ້ບັນຊີເຮົາ�
ກວດສອບເບິ່ງວ່າແມ່ນອຸ
ປະກອນຂອງເຮົາຫຼືບໍ່?

5. ຖ້າອຸປະກອນບໍ່ແມ່ນຂອງເຮົາ �
ສາມາດກົດ Not you ຫຼື �
ກົດ Log Out ເປັນການ Log Out �
ບໍ່ໃຫ້ອຸປະກອນດ່ັງກ່າວເຂ້ົາໃຊ້ງານ. 



ຄິດກ່ອນ Post, Share, Like ແລະ Comment 

ຂ້ໍແນະນໍາດ້ານຄວາມປອດໄພໃນການໃຊ້ເຟສບຸກ (Facebook)
1. ສືກສາກົດໝາຍທ່ີກ່ຽວຂ້ອງກັບສ່ືສັງຄົມອອນລາຍ; 
2. ສືກສານະໂຍບາຍຕ່າງໆຂອງ Facebook ໃຫ້ດີ; 
3. ປັບປຸງການຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວໃນເຟສບຸກ ເພ່ືອຊ່ວຍປ້ອງກັນຕົວເອງ; 
4. ຄິດໃຫ້ຖ່ີຖ້ວນໃນການຕອບຮັບຄໍາຂໍເປັນໝູ່; 
5. ຈໍາກັດການສະແດງໂປຣຟາຍໃຫ້ສະເພາະໝູ່ເພ່ືອນບາງກຸ່ມ: 
• ຜູ້ໃຊ້ສາມາດກໍາໜົດຂ້ໍມູນທ່ີສະແດງໃນໂປຣຟາຍ ໃຫ້ສະແດງບາງສ່ວນ ສໍາລັບໝູ່ບາງ

ຄົນ. 
• ສ່ິງນ້ີມີປະໂຫຍດຫຼາຍ ຖ້າຫາກວ່າຜູ້ໃຊ້ບ່ໍສະດວກທ່ີຈະສະແດງຂ້ໍມູນສ່ວນຕົວໃຫ້ບຸກຄົນ

ໃດໜ່ຶງເຫັນ. 
6. ເປີດໃຫ້ເຂ້ົາເຖິງຂ້ໍມູນໃນເວລາທ່ີຈໍາເປັນເທ່ົານ້ັນ. 
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ຂ້ໍມູນກ່ຽວກັບ ຄິດກ່ອນ Post, Share, Like ແລະ Comment ແລະ ອ່ືນໆ ແມ່ນສາ
ມາດຄົ້ນຫາໄດ້ທີ່ https://www.laocert.gov.la/Article-Category-12- 

https://www.laocert.gov.la/Article-Category-12-
https://www.laocert.gov.la/Article-Category-12-


ສ່ິງທີ່ຄວນກວດສອບເພື່ອຄວາມປອດໄພໃນສ່ືສັງຄົມອອນລາຍ�
✓ ເລືອກໃຊ້ລະຫັດຜ່ານຂອງບັນຊີທ່ີມີຄວາມສັບຊ້ອນ. 
✓ ອ່ານນະໂຍບາຍຄວາມເປັນສ່ວນຕົວ ແລະ ເງື່ອນໄຂຂອງການໃຫ້ບໍລິການຢ່າງ

ຮອບຄອບ. 
✓ ບ່ໍຄວນໂພສຂ້ໍມູນທ່ີເປັນສ່ວນຕົວລົງໃນເວັບໄຊສ່ືສັງຄົມອອນລາຍ. 
✓ ຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວ ແລະ ຄວາມປອດໄພພ້ືນຖານຢ່າງເໝາະສົມ ເພ່ືອໃຫ້ແນ່

ໃຈວ່າໂປຣຟາຍຂອງທ່ານມີຄວາມເປັນສ່ວນຕົວ. 
✓ ລະມັດລະວັງກ່ຽວກັບສ່ິງຈະໂພສລົງໃນອິນເຕີເນັດ. 
✓ ລະມັດລະວັງການຕິດຕ້ັງໂປຣແກຣມຈາກທ່ີມາທ່ີບ່ໍຄຸ້ນເຄີຍ. 
✓ ຍອມຮັບຄໍາຂໍເປັນໝູ່ສະເພາະບຸກຄົນທ່ີທ່ານຮູ້ຈັກ. 
✓ ແບ່ງປັນຂ້ໍມູນສ່ວນຕົວສະເພາະສ່ິງທ່ີບ່ໍມີຜົນກະທົບທ່ີບ່ໍດີໃນພາຍຫັຼງ. 
✓ ຕ້ັງຄ່າຄວາມເປັນສ່ວນຕົວທ່ີໃຫ້ສະເພາະໝູ່ເພ່ືອນເທ່ົານ້ັນທ່ີສາມາດເຫັນຂ້ໍມູນໃນ

ໂປຣຟາຍໄດ້. 
✓ ບ່ໍຄວນໃຊ້ລະຫັດໃນການຢ້ັງຢືນດ້ວຍລະຫັດທ່ົວໄປ ເຊ່ັນ: ວັນເດືອນປີເກີດຂອງ

ຕົນເອງ ຫືຼ ນາມສະກຸນຂອງມານດາກ່ອນແຕ່ງງານ. 
✓ ລະວັງກ່ຽວກັບຈຸດປະສົງຂອງແຕ່ລະຄົນທ່ີທ່ານພົບເຫັນໃນເວັບໄຊເຫ່ົຼານ້ັນ. 
✓ ຈໍາກັດການເຂ້ົາເຖິງວີດີໂອພາບເຄ່ືອນໄຫວສ່ວນຕົວ ໃນເວັບໄຊສ່ືສັງຄົມອອນລາຍ. 
✓ ປິດການໃຊ້ງານການສະແດງຄວາມຄິດເຫັນ ເພ່ືອປ້ອງກັນການກໍ່ກ່ອນທາງໄຊເບີ. 
✓ ບ່ໍຄວນກົດເຂ້ົາລ້ິງທ່ີໜ້າສົງໄສ ເພ່ືອປ້ອງກັນການຕິດມັນແວ. 
✓ ປັບປຸງຄອມພິວເຕີດ້ວຍການອັບເດດຊ໋ອບແວປ້ອງກັນໄວຣັດເປັນປະຈໍາ ແລະ 

ຊ໋ອບແວຂອງລະບົບຄວາມປອດໄພອ່ືນໆ. 
✓ ບ່ໍຄວນຕິດຕ້ັງໂຄ້ດຄໍາສ່ັງ ເມື່ອເວັບໄຊແຈ້ງໃຫ້ທ່ານຕິດຕ້ັໂຄ້ດເຫົ່ຼານ້ັນ. 

ເອກະສານອ້າງອີງ�
https://www.laocert.gov.la/Article-Category-12-  
ເອກະສານຄ້ົນຄວ້າຂອງສູນລາວເຊີດ�
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06 ເຮັດຄວາມຮູ້ຈັກ ການໃຊ້ Flash Drive ແລະ Spam Email

ການໃຊ້ງານ Flash Drive ໃຫ້ປອດໄພຈາກໄວຣັດ

▪ ວິທທີີ່ໄວຣັດເຂ້ົາມຝັງໂຕຢູ່ໃນ Flash Drive 
ສຽບ Flash Drive ເຂ້ົາກັບຄອມພິວເຕີທ່ີມີໄວຣັດຢູ່ແລ້ວ, ໄວຣັດຈະແຜ່ຂະຫຍາຍ 

ຕົວເອງ ໂດຍການຂຽນຕົວເອງພ້ອມກັບຂຽນຟາຍ ທ່ີມີຊ່ືວ່າ Autorun.int ລົງເທິງ Flash 
Drive ຊ່ຶງຟາຍນ້ີຈະເປັນຕົວບອກໃຫ້ Windows ເອ້ີນໂປຣແກຣມເຮັດວຽກອັດຕະໂນມັດ 
ແລະ ພ້ອມທ່ີຈະແຜ່ກະຈາຍຕົວເອງ ເມື່ອໃຊ້ງານ Flash Drive ໄປສຽບກັບຄອມພິວເຕີ
ເຄ່ືອງຕ່ໍໄປ. 

▪ ວິທີການໃຊ້ງານ Flash Drive ໃຫ້ປອດໄພຈາກໄວຣັດ�
1. ການຕ້ັງຄ່າສະແດງນາມສະກຸນຟາຍ  (file extension)

ການສະແດງນາມສະກຸນຟາຍ (file extension) ຊ່ວຍໃຫ້ຮູ້ໄດ້ວ່າຟາຍນ້ັນໆ ຄວນຈະ
ຖືກເປີດດ້ວຍໂປຣແກຣມຫຍັງ ແລະ ແມ່ນຟາຍໄວຣັດທ່ີມີການຕ້ັງຄ່າ ຮູບແບບຄືກັບຟາຍ
ແທ້ ແຕ່ນາມສະກຸນຟາຍຈະແຕກຕ່າງ, ຊ່ຶງຄົນທ່ົວໄປມັກຈະກົດໂດຍບ່ໍສັງເກດເບ່ິງນາມ
ສະກຸນຟາຍ ເຮັດມີການແຜ່ກະຈາຍຂອງໄວຣັດ ດ່ັງນ້ັນຄວນຕ້ັງຄ່າສະແດງນາມສະກຸນຟາຍ
ໃນຄອມພິວເຕີ ເພ່ືອເວລາສຽບ USB Flash Drive ປອດໄພຈາກໄວຣັດ. 
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2. ການກ4ດເປ8ດຟາຍໃນ Flash Drive 

 
3. ການສ<າງໂຟເດ8ເພ>ອຕ4ວະໄວຣ"ດ

82

ສັງເກດຮູບພາບກ່ອນ ແລະ ຫຼັງ
ຕ້ັງຄ່າສະແດງນາມສະກຸນຟາຍ.

ການເປີດຟາຍໃນ USB Flash Drive ເພື່ອຄວາມ
ປອດໄພບໍ່ໃຫ້ໄວຣັດທີ່ແຜງຕົວມານໍາເຂ້ົາຄອມ
ພິວເຕີນັ້ນຄວນ Double Click  ໃສ່ USB Flash 
Drive ທີ່ແທັບຂ້າງຊ້າຍມືເທົ່ານັ້ນ.

ຮູບພາບກ່ອນ

ຮູບພາບຫຼັງ.

ເມື່ອໜ້າຕ່າງ Folder Options ສະແດງຂ້ຶນໃຫກ້ົດໄປທີ ່
View ແລ້ວກົດເຄື່ອງໝາຍຖືກອອກຈາກ Hide exten-
sions for known file types ຈາກນັ້ນກົດປຸ່ມ OK.

ການຕ້ັງຄ່າສະແດງນາມສະກຸນຟາຍ (file extension) ທ່ານໄປເປີດ
ໂປຣແກຣມ File Explorer ຂ້ຶນຈາກກົດ View > Options�



ໄວຣັດທ່ີເຂ້ົາສູ່ USB Flash Drive ມາຈາກໃສ? ກໍ່ມາຈາກໄວຣັດທ່ີແຝງຕົວຢູ່
ໃນຄອມພິວເຕີ ເມື່ອເຮົານໍາ USB Flash Drive ໄປສຽບກັບຄອມພິວເຕີທ່ີມີໄວຣັດ
ແຝງຕົວຢູ່, ສັງເກດໄດ້ງ່າຍໆ ເມື່ອໃດທ່ີເຫັນວ່າ USB Flash Drive ມີຟາຍຊ່ື Au-
torun.int ຢູ່, ເມື່ອເອົາ USB Flash Drive ໄປສຽບກັບຄອມພິວເຕີ 
ໜ່ວຍອ່ືນໆຕ່ໍໄປໄວຣັດກໍ່ຈະກະຈາຍອອກໄປສູ່ຄອມພິວເຕີໜ່ວຍອ່ືນທັນທ່ີ ຊ່ຶງເຮົາມີ
ວິທ່ີແກ້ໄຂບັນຫານ້ີ ຄືການຕົວະໄວຣັດ ເປັນການສ້າງ Folder Autorun.int  
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ສຽບ USB Flash Drive ເຂ້ົາ > 
ເປີດ My Computer > Dou-
ble Click  ໃສ່  USB Flash 
Drive ທີ່ແທັ ບຂ້າງຊ້າຍມື > 
ກົດຂວາໃສ່ພື້ນວ່າງ ເລືອກ 
New ແລະ ເລືອກ Folder.

ຕ້ັງຊ່ື Folder ເປັນ Autorun.inf

ສ່ິງສໍາຄັນເພື່ອບໍ່ໃຫ້ຫຼົງລົບ Folder ດັ່ງກ່າວຖິ້ມ 
ເຮົາຕ້ອງໄດ້ປິດບັງບໍ່ໃຫ້ເຫັນໄດ້. �
ກົດຂວາທີ່່ ່ Folder autorun.inf ເລືອກໄປທີ່່ ່
Properties > ເລືອກ Hidden > OK



ສະແປມອີເມວ (Spam Email) ແມ່ນຫຍັງ?
- ສະແປມແມ່ນການໃຊ້ລະບົບອີເມວ ເພ່ືອສ່ົງຂ້ໍຄວາມທ່ີບ່ໍພຶງປະສົງແບບສຸ່ມ 

ໃນຈໍານວນປະລິມານຫຼາຍເກີນໄປ ເຂ້ົາກ່ອງຂ້ໍຄວາມຂອງຜູ້ໃຊ້. 
- ສະແປມອີເມວ ອາດຈະມີໂປຣແກຣມຄອມພິວເຕີທ່ີເປັນອັນຕະລາຍ ເຊ່ັນ: ໄວຣັດ 

ແລະ Trojan. 
- ສະແປມອີເມວມີສູງຫຼາຍກວ່າເຄ່ິງໜ່ຶງຂອງອີເມວທ່ີ ຮັບ/ສ່ົງ ທັງໝົດໃນທ່ົວໂລກ. 

 

▪ ມາດຕະການ ການຕອບໂຕ້ສະແປມອີເມວ�
- ຫີຼກລ້ຽງການເປີດຂ້ໍຄວາມສະແປມ (ຖືກຄັດແຍກໂດຍໂຕກັ່ນຕອງສະແປມ). 
- ລາຍງານອີເມວທ່ີຄິດວ່າເປັນສະແປມ. 
- ບ່ໍຄວນນໍາໃຊ້ອີເມວທາງການ ໃນການລົງຖະບຽນກັບເວັບໄຊອ່ືນໆ. 
- ໃຊ້ທ່ີຢູ່ອີເມວທ່ີແຕກຕ່າງກັນໄປ ເມື່ອເວລາທ່ີໂພສຂ້ໍຄວາມໃນກະທູ້ (Forum) 

ສາທາລະນະຕ່າງໆ. 
- ບ່ໍຄວນກົດເຂ້ົາລ້ິງໃນສະແປມອີເມວ. 
- ໃຊ້ໂຕກັ່ນຕອງສະແປມອີເມວຂອງລະບົບ ແລະ ເຄ່ືອງມືປ້ອງກັນສະແປມ (Anti-

spam tools). 
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ຮູ້ທັນ, ປ້ອງກັນ ແລະ ລະມັດລະວັງໄພຄຸກຄາມທາງໄຊເບ�ີ

ການປະສານງານເວລາເກີດໄພຄຸກຄາກທາງໄຊເບີ�
ສູນສະກັດກັ້ນ ແລະ ແກ້ໄຂເຫດສຸກເສີນທາງຄອມພິວເຕີ ເປັນສູນກາງປະສານງານ 

ເພ່ືອແກ້ໄຂເຫດການໄພຄຸກຄາມທາງໄຊເບີ, ຮັບແຈ້ງເຫດ, ໃຫ້ຄໍາປຶກສາ, ໃຫ້ຄໍາແນະນໍາທາງ
ດ້ານເຕັກນິກວິຊາການ ໃນການແກ້ໄຂບັນຫາໄພຄຸກຄາມທາງໄຊເບີ ດ້ວຍຊ່ອງທາງການຕິດຕ່ໍ
ປະສານງານ ມີດ່ັງນ້ີ: 

1) ໂທຕ້ັງໂຕະ:	 +856-21-254508 
2) ແຟັກ:	 	 +856-21-254508 
3) ໂທມືຖື:	 	 +856-30-5764222 
4) ອີເມວ:	 	 report@laocert.gov.la 
5) ເວັບໄຊ:              www.laocert.gov.la 

ເອກະສານອ້າງອີງ�
https://guru.sanook.com/9341/ 
https://systemsupport.itorama.com/show-file-name-extensions-ain-
windows-10/  
http://www.malangmo.com/เทคนิคป้องกัน-flash-driveให้ปลอด/ 
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ໄພຄຸກຄາມທາງໄຊເບີ ເປັນໄພຄຸກຄາມທ່່່ີສ່ົງຜົນ
ກະທົບໃຫ້ກັບທຸກພາກສ່ວນ, ບ່ໍວ່າຈະເປັນທາງດ້ານ
ເສດຖະກິດ ຫືຼ ຄວາມໝ້ັນຄົງຂອງປະເທດ, ການ
ແກ້ໄຂໄພຄຸກຄາມທາງໄຊເບີທ່່່ີເກິດຂ້ຶນບ່ໍແມ່ນເລ່ືອງ
ຂອງພາກສ່ວນໃດພາກສ່ວນໜ່ຶງອີກຕ່ໍໄປ, ແຕ່ເປັນ
ປະເດັນສໍາຄັນທ່່່ີທຸກພາກສ່ວນໃນສັງຄົມຕ້ອງປະ
ສານງານຮ່ວມມືກັນ, ເພ່ືອຊ່ວຍແກ້ໄຂ ແລະ ປ້ອງ
ກັນບ່ໍໃຫ້ເກີດຜົນກະທົບໃນພາບລວມ ແລະ ຕ່ໍໄປ, 
ສ່ົງຕ່ໍຄວາມຮູ້ ເພ່ືອສ້າງຄວາມເຂ້ົາໃຈ, ສະໜັບ
ສະໜູນຂະບວນການທາງເຕັກນິກ ລວມເຖິງ
ກົດໝາຍໃຫ້ເກີດຜົນຢ່າງວ່ອງໄວ ແລະ ມີປະສິດທິ
ພາບໃຫ້ເທ່ົາທັນໂລກທ່່່ີຖືກຂັບເຄ່ືອນໂດຍຄວາມ
ກ້າວໜ້າທາງເຕັກໂນໂລຊີ.

mailto:report@laocert.gov.la
https://guru.sanook.com/9341/
https://systemsupport.itorama.com/show-file-name-extensions-ain-windows-10/
https://systemsupport.itorama.com/show-file-name-extensions-ain-windows-10/
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“ຮຽນຮູ້ ພື້ນຖານຄວາມປອດໄພໄຊເບີ, �
ການໃຊ້ຊີວິດຈະງ່າຍຂ້ຶນ”
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ສູນລາວເຊີດ 
ບ້ານ ສາຍລົມ, ເມືອງ ຈັນທະບູລີ, ນະຄອນຫຼວງວຽງຈັນ 

021 254 508 
admin@laocert.gov.la 

www.laocert.gov.la 
Facebook LaoCERT 

App LaoCERT

mailto:admin@laocert.gov.la
http://www.laocert.gov.la
mailto:admin@laocert.gov.la
http://www.laocert.gov.la
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