
ສຳລັບ ວິສາຫະກິດຂະໜາດນ້ອຍຫາກາງ ແລະ ຜູ້ດຳເນີນທຸລະກິດຂະໜາດນ້ອຍ

ທ່ານຮູ້ບໍ່? ແນວໂນ້ມຄວາມປອດໄພຂໍ້ມູນຂ່າວສານ

ແຣນຊໍາແວ
(ມັນແວຮຽກຄ່າໄຖ່)

ຄລາວ 
(ລະບົບຝາກຂໍ້ມູນອອນລາຍ)

ການເຈາະລະຫັດຜ່ານ ແທັບເລັດ

ການໂຈມຕີອີເມວທ່ີເປັນເປົ້ າໝາຍ ສະມາດໂຟນ

ນໍາໃຊ້ “ໃບປະເມີນຄວາມປອດໄພຂ�ມູນຂ່າວສານ
ຂອງບໍລິສັດດ້ວຍຕົນເອງ ພາຍໃນ 5 ນາທີ” 
ເພື່ອກວດກາເບິ່ງສະພາບຄວາມປອດໄພຂອງບໍລິສັດ 
ກ່ອນທ່ີຈະສູນເສຍຂໍ້ມູນໄປ!

ປະເມີນຄວາມປອດໄພຂ�ມູນຂ່າວສານ 
ຂອງບໍລິສັດດ້ວຍຕົນເອງ ພາຍໃນ

5 ນາທີ

ການປ່ຽນແປງຂອງໄພຄຸກຄາມ ແລະ 
ຮູບແບບການໂຈມຕີ ການປ່ຽນແປງຂອງສະພາບແວດລ້ອມໄອຊີທີ

Cybersecurity Cooperation



ປະເມີນຕົນເອງ

ບັນດາມາດຕະການທ່ີໄດ້ອະທິບາຍໄວ້ ໃນໃບປະເມີນຂອງບໍລິສັດດ້ວຍຕົນເອງ ແມ່ນລະບຸໄວ້ດ່ັງຕໍ່ໄປນີ້:
■	ຜູບ້ລິໍຫານ (ຜູຕ້າງໜ້າ) ສາມາດສ່ັງການໂດຍກົງ ແລະ ຢືນຢັນວ່າ ບັນດາມາດຕະການທາງດ້ານນະໂຍບາຍ ແມນ່ຖືກຈັດຕ້ັງປະຕິບັດແລ້ວ.
■	ພະນັກງານທຸກຄົນຮູ້ຈັກເຊິ່ງກັນ ແລະ ກັນ.
■	ບລິໍສັດ ບໍ່ໄດ້ເປັນເຈົ້ າຂອງເຊເີວີ ຫຼື ອຸປະກອນເຄືອຂາ່ຍທ່ີຕ້ອງການການຕ້ັງຄ່າທ່ີມຄີວາມສັບຊອ້ນໃນບລິໍສັດ.
	 • ເວັບໄຊຂອງບລິໍສັດ ບໍ່ໄດ້ໃຊເ້ຊເີວີ ທ່ີເຊື່ອມຕໍ່ເຂົ້ າກັບອິນເຕີເນັດໂດຍກົງ ເຊັ່ ນ ການນໍາໃຊບ້ລິໍການຄລາວ (Cloud Services).
	 • ບໍ່ມ ີແອັບພເິຄຊັນ່ ຊອ໋ບແວ ທ່ີພດັທະນາໂດຍບລິໍສັດ ແລະ ນໍາໃຊ ້ສະເພາະແອັບພເິຄຊັນ່ ຊອ໋ບແວ ທ່ີມຂີາຍທ່ົວໄປເທົ່ ານັ້ນ.
	 • ຄອມພວິເຕີສ່ວນບຸກຄົນ ໄດ້ຮັບອະນຸຍາດໃຫ້ນໍາໃຊໄ້ດ້ສະເພາະເມື່ອມກີານນໍາໃຊ ້ມາດຕະການດຽວກັນສໍາລັບຄອມພວິເຕີທ່ີເປັນຂອງບລິໍສັດ.

ຖ້າຫາກ ທ່ານໄດ້ 100 ຄະແນນເຕັມ ມາດຕະການຄວາມປອດໄພຂັນ້ພື້ນຖານຂອງທ່ານ ແມນ່ສົມບູນແບບແລ້ວ. 
ໃຫ້ສືບຕໍ່ວາງມາດຕະການຂອງທ່ານ ໃນລະດັບຕໍ່ໄປ.

ຖ້າຫາກ ທ່ານໄດ້ 70-99 ຄະແນນ ຂອ້ນຂາ້ງສົມບູນແບບ ແຕ່ອາດຈະມບີາງສ່ວນຂອງມາດຕະການທ່ີຍັງບໍ່ຄົບຖ້ວນ.

ຖ້າຫາກ ທ່ານໄດ້ 50-69 ຄະແນນ ມບີາງສ່ວນທ່ີພົນ້ເດັ່ ນ ແຕ່ອາດຈະຍັງບໍ່ມມີາດຕະການພຽງພໍ.

ຖ້າຫາກ ທ່ານໄດ້ 49 ຄະແນນ ເປັນເລ່ືອງປົກກະຕິ ທ່ີຈະມເີຫດການ ເຊັ່ ນ ການຮ່ົວໄຫຼຂອງຂໍ້ມູນເກີດຂຶ້ນ.

ມຂີໍ້ມູນທ່ີຕ້ອງໄດ້ຄຸ້ມຄອງຈັດການ ທ່ີເປັນຄວາມລັບໃນກຸ່ມຂໍ້ມູນພື້ນຖານຂອງ
ອົງກອນ. ທ່ານຕ້ອງໄດ້ຢືນຢັນ ແລະ ຈັດປະເພດຂໍ້ມູນທ່ີມຢູີ່ໃນບລິໍສັດຂອງ 
ທ່ານທ່ີເປັນຄວາມລັບ. ການຈັດປະເພດຂໍ້ມູນແມນ່ຂັນ້ຕອນທໍາອິດຂອງການ 
ຮັກສາຄວາມປອດໄພຂອງຂໍ້ມູນ. 
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ກະລຸນາອ່ານຂໍ້ມູນຕໍ່ໄປນີ້ ກ່ອນເຮັດການປະເມີນ

ກະລຸນາຕອບ 25 ຄໍາຖາມ ໃນໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ

ວິທີການນໍາໃຊ້
ພວກເຮົາໄດ້ແນໃສ່ 25 ມາດຕະການດ້ານຄວາມປອດໄພຂອງຂໍ້ມູນຂາ່ວສານທ່ີມປີະສິດທິພາບ 
ແລະ ນໍາໃຊງ້ົບປະມານເລັກນ້ອຍໃນການຈັດຕ້ັງປະຕິບັດສໍາລັບອົງກອນ. 
ກະລຸນາກວດເບິ່ງສະຖານະພາບຂອງລາຍການເຫຼົ່ານີ້  ແລະ ຈັດຕ້ັງປະຕິບັດບັນດາມາດຕະການ 
ຕ່າງໆທ່ີຍັງບໍ່ໄດ້ດໍາເນີນການ ໃນຂະນະທ່ີອ້າງອີງເຖິງການອະທິບາຍໃນໃບແຜນ່ພບັນີ້.

ວິທີການອ່ານຄໍາອະທິບາຍ
ກະລຸນາ ຕັດສິນໃຈ ໂດຍບໍ່ຈໍາເປັນອີງໃສ່ຕົວຢ່າງຂອງຄໍາອະທິບາຍ ເຊັ່ ນ: 
ຄໍາຖາມທີ 16 ກ່ຽວກັບ “ມາດຕະການປ້ອງກັນການລັກຂະໂມຍ” ຄໍາຖາມມຢູີ່ວ່າ 
ຖ້າອົງກອນຂອງທ່ານໃຊແ້ລັບທັອບ ທ່ານໄດ້ດໍາເນີນການຕາມຂັນ້ຕອນເພື່ອປ້ອງກັນການລັກ 
ຂະໂມຍ ໂດຍການນໍາເອົາແລັບທັອບໄວ້ໃນລ້ິນຊກັຕູ້ ຫຼື ບໍ່. 
ຄໍາຖາມຍັງຖາມອີກວ່າ ຫາກອົງກອນຂອງທ່ານບໍ່ມແີລັບທັອບ ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນ 
ເພື່ອປ້ອງກັນການລັກຂະໂມຍ ໂດຍການບໍ່ວາງອຸປະກອນເສີມ ເຊັ່ ນ USB ຫຼື 
ອຸປະກອນບັນທຶກຂໍ້ມູນພາຍນອກ (External Hard Drive) ໄວ້ເທິງໜ້າໂຕະ ຫຼື ບໍ່. ຖ້າຫາກ
ທ່ານບໍ່ເຂົ້ າໃຈຈຸດປະສົງຂອງຄໍາຖາມ ຫຼື ເຫັນວ່າເຂົ້ າໃຈຍາກ ໃຫ້ອີງໃສ່ແຜນ່ພບັດ່ັງກ່າວ.

ຈຸດປະສົງ ແລະ ຜົນປະໂຫຍດທ່ີຈະໄດ້ຮັບ
●	ໃບປະເມນີຜນົນີ້  ຈະເຮັດໃຫ້ທ່ານເຂົ້ າໃຈບັນຫາຕ່າງໆທ່ີອາດຈະມຢູ່ີ.

●	ເມື່ອເຂົ້ າໃຈເຖິງບັນຫາ, ທ່ານສາມາດຊອກຫາວິທີການແກ້ໄຂໃນຂັນ້ຕອນຕໍ່ໄປໄດ້.

ຖ້າຫາກ ບໍລິສັດຂອງທ່ານ ບໍ່ໄດ້ນໍາໃຊ້ລາຍການໃດໜຶ່ງ
ບາງລາຍການລຸ່ມນີ້  ອາດຈະບໍ່ສາມາດນໍາໃຊກັ້ບບລິໍສັດຂອງທ່ານ 
ຂຶ້ນກັບປະເພດທຸລະກິດ. ໃນກລໍະນີນັ້ນ, ໃຫ້ໝາຍວົງມນົ “ໄດ້ຈັດຕ້ັງປະຕິບັດແລ້ວ”

●	No.4 ເຄືອຂາ່ຍໄດ້ເຊື່ອມຕໍ່ເຂົ້ າກັບເຄ່ືອງສໍາເນົາເອກະສານ ແລະ 
ອຸປະກອນບັນທຶກຂໍ້ມູນ (Hard Drive).

●	No.5 ການບລິໍການເວັບໄຊ.

●	No.9 ເຄືອຂາ່ຍແບບໄຮ້ສາຍ.

●	No.23 ການບລິໍການຄລາວ (Cloud Services)

ຖ້າຫາກທ່ານຄິດວ່າ, “ພວກເຮົາບໍ່ມີ ‘ຂໍ້ມູນທ່ີເປັນຄວາມລັບ’, 
ລາຍການຕ່າງໆລຸ່ມນີ້ ແມ່ນສ່ິງທ່ີເປັນຄວາມລັບ!

●	ທ່ີຢູ່ຂອງພະນັກງານ ແລະ ໃບຈ່າຍເງິນເດືອນ
●	ຂໍ້ມູນກ່ຽວກັບການເຮັດທຸລະກໍາ ແລະ ການຊໍາລະເງິນ ສໍາລັບແຕ່ລະຄູ່ຮ່ວມທຸລະກິດ 
●	ຂໍ້ມູນການບັນຊຂີອງອົງກອນທ່ານ
●	ລາຍຊື່ຂໍ້ມູນຕິດຕໍ່ຂອງຄູ່ຮ່ວມທຸລະກິດ ແລະ ລູກຄ້າ
●	ຂໍ້ມູນການພດັທະນາ ເຊັ່ ນ ຮູບແຕ້ມອອກແບບສໍາລັບຜະລິດຕະພນັໃໝ່
●	ຂໍ້ມູນອ່ືນໆຈາກຄູ່ຮ່ວມທຸລະກິດທ່ີຕ້ອງໄດ້ຈັດການຢ່າງລະມດັລະວັງ



ປະເມີນຕົນເອງ

ລານການການປະເມນີຜນົ ລໍາດັບ ຄໍາອະທິບາຍ
ຄໍາຕອບ

ໄດ້ຈັດຕ້ັງປະຕິບັດ ໄດ້ຈັດຕ້ັງປະຕິບັດບາງສ່ວນ ບໍ່ໄດ້ຈັດຕ້ັງປະຕິບັດ ບໍ່ຮູ້

ພາກທີ 1
ມາດຕະການພື້ນຖານ

1 ທ່ານໄດ້ປ້ອງກັນລະບົບປະຕິບັດການ ແລະ ຊອ໋ບແວ ດ້ວຍການອັບເດດ ວິນໂດ ເປັນປະຈໍາ (Windows Update)*1 ຫຼື
ນໍາໃຊມ້າດຕະການອ່ືນໆ ບ?ໍ 4 2 0 0

2 ທ່ານໄດ້ຈັດຕ້ັງປະຕິບັດມາດຕະການ ເພື່ອປ້ອງກັນຄອມພວິເຕີສ່ວນຕົວ (PC) ຂອງທ່ານ ຈາກໄວຣັດ ເຊັ່ ນ ການຕິດຕ້ັງຊອ໋ບແວປ້ອງກັນໄວຣັດ 
ແລະ ອັບເດດ ໄຟລ໌ທ່ີໃຊກ້ວດສອບໄວຣັດ (Virus Definiton File)?*2 4 2 0 0

3 ທ່ານໄດ້ຕ້ັງລະຫັດຜາ່ນທ່ີຍາກຕໍ່ການຄາດເດົາ ແລະ ບໍ່ໃຊລ້ະຫັດຜາ່ນ ເຊັ່ ນ ຊື່, ໝາຍເລກໂທລະສັບ ຫຼື ວັນເດືອນປີເກີດຂອງທ່ານ ແລະ ທ່ານບໍ່ໄດ້ນໍາ
ໃຊລ້ະຫັດຜາ່ນດຽວໃນຫຼາຍໆເວັບໄຊທ່ີໃຫ້ບລິໍການບ?ໍ 4 2 0 0

4 ທ່ານໄດ້ຈໍາກັດການເຂົ້ າເຖິງຂໍ້ມູນຂາ່ວສານທ່ີສໍາຄັນຢ່າງເໝາະສົມ ເຊັ່ ນ ການຈໍາກັດການແບ່ງປັນເຄືອຂາ່ຍທ່ີໄດ້ເຊື່ອມຕໍ່ກັບເຄ່ືອງສໍາເນົາເອກະສານ 
ຫຼື ອຸປະກອນຈັດເກັບຂໍ້ມູນ (Hard drive) ສະເພາະແຕ່ກັບຜູທ່ີ້ທ່ານຕ້ອງການໃຫ້ເຂົ້ າເຖິງເທົ່ ານັ້ນ ບ?ໍ 4 2 0 0

5 ທ່ານມລີະບົບໄວ້ ເພື່ອລະບຸໄພຄຸກຄາມ ຫຼື ວິທີການໂຈມຕີແບບໃໝ່ ແລະ ໄດ້ແບ່ງປັນຢູ່ພາຍໃນ ໂດຍການກວດກາ ແລະ ແບ່ງປັນການແຈ້ງເຕືອນ
ດ້ານຄວາມປອດໄພຈາກຜູຜ້ະລິດສິນຄ້າ ຫຼື ເວັບໄຊທ່ີໃຫ້ບລິໍການ*3 ທ່ີທ່ານນໍາໃຊ ້ບ?ໍ 4 2 0 0

ພາກທີ 2
ມາດຕະການ
ສໍາລັບພະນັກງານ

6 ທ່ານມສີະຕິລະມດັລະວັງຕໍ່ກັບອີເມວຫຼອກລວງ (Phishing Email) ແລະ ພະຍາຍາມບໍ່ເປີດເອກະສານຄັດຕິດໃນອີເມວທ່ີໜ້າສົງໄສ ຫຼື 
ກົດລ້ິງໃນຂໍ້ຄວາມຂອງອີເມວ ບ?ໍ 4 2 0 0

7 ທ່ານມລີະບົບໄວ້ ເພື່ອກວດກາ ແລະ ປ້ອງກັນ ການສ່ົງອີເມວແບບຜດິພາດ ເຊັ່ ນ ການກວດສອບທ່ີຢູ່ອີເມວ ກ່ອນທ່ີຈະສ່ົງບ?ໍ 4 2 0 0

8 ທ່ານປອ້ງກັນຂໍ້ມູນທ່ີສໍາຄັນ ໂດຍການໃສ່ລະຫັດໃຫ້ກັບເອກະສານຄັດຕິດ ຫຼື ມາດຕະການທ່ີຄ້າຍຄືກັນອ່ືນໆ ກ່ອນການສ່ົງອອກ 
ໂດຍນໍາໃຊ້ອີເມວ ບໍ? 4 2 0 0

9 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອຄວາມປອດໄພຂອງລະບົບ ເຄືອຂາ່ຍແບບໄຮ້ສາຍ ເຊັ່ ນ ການເຂົ້ າລະຫັດທ່ີສັບຊອ້ນສະເໝີ 
ເມື່ອນໍາໃຊລ້ະບົບນີ້  ບ?ໍ 4 2 0 0

10 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອຄວບຄຸມການນໍາໃຊອິ້ນເຕີເນັດ ເຊັ່ ນ ການຕ້ັງກົດລະບຽບກ່ຽວກັບການເຂົ້ າຢ້ຽມຊມົເວັບໄຊ ແລະ 
ການໂພສລົງໃນສ່ືສັງຄົມອອນລາຍ ຈາກຄອມພວິເຕີຂອງຫ້ອງການ ບ?ໍ 4 2 0 0

11 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອສໍາຮອງຂໍ້ມູນຢ່າງສະໝ�າສະເໝີ, ເພື່ອປ້ອງກັນ ຂໍ້ມູນທ່ີສໍາຄັນຈາກການສູນຫາຍ
ທ່ີເກີດຈາກຄວາມຜດິປົກກະຕິ ຫຼື ການປະຕິບັດງານຜດິພາດ ບ?ໍ 4 2 0 0

12 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອປ້ອງກັນ ການສູນເສຍ ຫຼື ການຮ່ົວໄຫຼຂອງຂໍ້ມູນທ່ີສໍາຄັນ ເຊັ່ ນ ການເກັບຮັກສາຂໍ້ມູນທ່ີສໍາຄັນໃນຕູ້ທ່ີມກີະ
ແຈລັອກໄວ້ ແທນທ່ີຈະປະໄວ້ເທິງໜ້າໂຕະ ບ?ໍ 4 2 0 0

13 ເມື່ອນໍາເອົາຂໍ້ມູນທ່ີສໍາຄັນອອກຈາກຫ້ອງການ, ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ປ້ອງກັນການລັກຂະໂມຍ ຫຼື ສູນຫາຍ ເຊັ່ ນ ປ້ອງກັນຂໍ້ມູນດ້ວຍ
ການໃສ່ລະຫັດຜາ່ນ ຫຼື ເຂົ້ າລະຫັດຂໍ້ມູນໄວ້ ແລະ ຮັກສາໄວ້ກັບຕົວທ່ານຕະຫຼອດເວລາ ບ?ໍ 4 2 0 0

14 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອຮັບປະກັນວ່າບຸກຄົນອ່ືນໆ ບໍ່ໄດ້ໃຊຄ້ອມພວິເຕີຂອງທ່ານ ເຊັ່ ນ ຕ້ັງຄ່າລັອກໜ້າຈຄໍອມພວິເຕີ 
ເມື່ອທ່ານອອກຈາກໂຕະເຮັດວຽກບ?ໍ 4 2 0 0

15 ທ່ານພະຍາຍາມປ້ອງກັນ ບຸກຄົນທ່ີບໍ່ໄດ້ຮັບອະນຸຍາດເຂົ້ າມາໃນຫ້ອງການ ໂດຍການເຂົ້ າຫາຄົນແປກໜ້າ ເມື່ອທ່ານສັງເກດເຫັນບາງຄົນທ່ີບໍ່ຄຸ້ນເຄີຍ
ໃນຫ້ອງການ ຫຼື ໂດຍການດໍາເນີນຕາມມາດຕະການອ່ືນໆບ?ໍ 4 2 0 0

16 ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອປ້ອງກັນການລັກຂະໂມຍ ເມື່ອອອກຈາກຫ້ອງການແຕ່ລະມື້  ເຊັ່ ນ ການລັອກແລັບທັອບ ແລະ 
ອຸປະກອນຕ່າງໆໃນລ້ິນຊກັຕູ້ ແທນທ່ີຈະປະໄວ້ເທິງໜ້າໂຕະ ບ?ໍ 4 2 0 0

17 ກະແຈທ່ີໃຊໄ້ຂເຂົ້ າຫ້ອງການຖືກຄຸ້ມຄອງຈັດການຢ່າງເໝາະສົມ ບ ໍເຊັ່ ນ ບຸກຄົນສຸດທ້າຍທ່ີອອກຈາກຫ້ອງການໃນແຕ່ລະມື້  ໄດ້ໃສ່ກະແຈຫ້ອງການ 
ແລະ ມກີານບັນທຶກໄວ້ (ຊື່, ວັນທີ ແລະ ເວລາ)? 4 2 0 0

18 ເມື່ອມກີານກໍາຈັດຂໍ້ມູນທ່ີສໍາຄັນ, ທ່ານໄດ້ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອເຮັດໃຫ້ຂໍ້ມູນທ່ີສໍາຄັນນັ້ນບໍ່ສາມາດອ່ານໄດ້ ເຊັ່ ນ 
ການໃຊເ້ຄ່ືອງຈັກທໍາລາຍເອກະສານ ຫຼື ໃຊເ້ຄ່ືອງມກືານລຶບຂໍ້ມູນ ບ?ໍ 4 2 0 0

ພາກທີ 3
ມາດຕະການສໍາລັບອົງກອນ

19 ທ່ານມກີານກໍານົດຄວາມປະພດຶຂອງພະນັກງານ ເພື່ອຮັກສາຄວາມລັບໄວ້ ເຊັ່ ນ ການແຈ້ງພະນັກງານ ເມື່ອພວກເຂົາໄດ້ຮັບການຈ້າງງານແລ້ວວ່າ 
ພວກເຂົາມພີນັທະໃນການຮັກສາຄວາມລັບໄວ້ ແລະ ມຂີໍ້ບັນຍັດກ່ຽວກັບການລົງໂທດ ບ?ໍ 4 2 0 0

20 ທ່ານໄດ້ມກີານຝຶກອົບຮົມເພື່ອໃຫ້ພະນັກງານຮັບຮູ້ເຖິງຄວາມສໍາຄັນຂອງການຄຸ້ມຄອງຈັດການຂໍ້ມູນ ເຊັ່ ນ ການອະທິບາຍເຖິງຄວາມສໍາຄັນຂອງຂໍ້
ມູນ ຢ່າງສະໝ�າສະເໝີ? 4 2 0 0

21 ທ່ານໄດ້ຊີ້ແຈງວ່າ ພະນັກງານ ອາດຈະຕ້ອງໄດ້ນໍາໃຊອຸ້ປະກອນສ່ວນຕົວໃນການເຮັດວຽກ ເຊັ່ ນ ການສ້າງນະໂຍບາຍກ່ຽວກັບການນໍາໃຊຄ້ອມພວິເຕີ
ສ່ວນບຸກຄົນ ແລະ ສະມາດໂຟນທັງພາຍໃນ ແລະ ພາຍນອກບລິໍສັດ ຫຼື ບໍ່? 4 2 0 0

22 ທ່ານໄດ້ຮຽກຮ້ອງໃຫ້ຄູ່ຮ່ວມທຸລະກິດ ຮັກສາຂໍ້ມູນທ່ີເປັນຄວາມລັບ ເຊັ່ ນ ລວມທັງ ຂໍ້ມູນຄວາມລັບ (ພນັທະເພື່ອຮັກສາຄວາມລັບ) ໃນສັນຍາບ?ໍ 4 2 0 0

23 ທ່ານຢືນຢັນຄວາມປອດໄພຂອງການບລິໍການ ແລະ ຄວາມໜ້າເຊື່ອຖືໄດ້ ໂດຍການກວດກາ ເງື່ອນໄຂຂອງການນໍາໃຊ ້ແລະ ມາດຕະການຄວາມປອດ
ໄພກ່ອນການເລືອກການບລິໍການຈາກພາຍນອກ ເຊັ່ ນ ການບລິໍການ ຄລາວ ບ?ໍ 4 2 0 0

24 ໄດ້ມກີານກະກຽມໃນກລໍະນີເກີດເຫດການກ່ຽວກັບຄວາມປອດໄພຂອງຂໍ້ມູນ ເຊັ່ ນ ການສ້າງຂັນ້ຕອນການແກ້ໄຂສໍາລັບການຮ່ົວໄຫຼ, 
ການສູນຫາຍ ຫຼື ການລັກຂະໂມຍຂໍ້ມູນທ່ີເປັນຄວາມລັບ ບ?ໍ 4 2 0 0

25 ທ່ານກໍານົດເນື້ອໃນຂອງມາດຕະການຄວາມປອດໄພຂອງຂໍ້ມູນ ເຊັ່ ນ ສ້າງມາດຕະການຄວາມປອດໄພຂອງຂໍ້ມູນ (ດ່ັງ ລາຍການທີ 1 ຫາ 24 
ຂາ້ງເທິງ) ຄືກັບເປັນນະໂຍບາຍຂອງບລິໍສັດ ບ?ໍ 4 2 0 0

*1 ໂປຣແກຣມ ທ່ີສະໜອງໃຫ້ໂດຍບລິໍສັດ Microsoft ທ່ີມກີານແກ້ໄຂຂໍ້ບົກຜອ່ງໃນ ວິນໂດ PCs  
*2 ໄຟລ໌ຖານຂໍ້ມູນ ຊຶ່ງເອ້ີນວ່າ “ໄຟລ໌ຮູບແບບ” ສໍາລັບການກວດຈັບໄວຣັດຄອມພວິເຕີ.

*3 ຊື່ ທ່ົວໄປຂອງການບລິໍການຖືກນໍາໃຊຜ້າ່ນອິນເຕີເນັດ ເຊັ່ ນ ການທະນາຄານຜາ່ນອິນເຕີເນັດ, ສ່ືສັງຄົມອອນລາຍ, ເວັບເມວ, ແລະ ປະຕິທິນ.

★  ມາດຕະການໃນໃບປະເມນີບລິໍສັດດ້ວຍຕົນເອງ ທ່ີໄດ້ອະທິບາຍໄວ້ນັນ້ ບໍ່ໄດ້ຮັບປະກັນວ່າຈະສາມາດປ້ອງກັນໄດ້ຢ່າງຄົບຖ້ວນ.

ກ 
ຄະແນນທ່ີໄດ້
ຈັດຕ້ັງປະຕິ
ບັດທັງໝົດ

ຂ
ຄະແນນທ່ີໄດ້
ຈັດຕ້ັງປະຕິ
ບັດບາງສ່ວນ

ຄະແນນ ກ+ຂ

ຄະແນນ ຄະແນນ ຄະແນນ

ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ 
ພາຍໃນ 5 ນາທີ

ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ ເພື່ອລະບຸບັນດາມາດຕະການຮັກສາຄວາມປອດໄພຂອງຂ�ມູນຂ່າວ
ສານທ່ີທ່ານຄວນໃຫ້ຄວາມສໍາຄັນໃນຖານະເປັນອົງກອນ.

■ ກະລຸນາອ່ານ 1  ໃນໜ້າກ່ອນໜ້ານີ້  ກ່ອນເຮັດການປະເມນີນີ້.
■ ອ່ານລາຍການຕ່າງໆໃນການປະເມນີຜນົລຸ່ມນີ້  ແລະ ໝາຍວົງມນົໃນຖັນທ່ີເໝາະສົມ.

■ ໃບປະເມນີນີ້  ຕ້ອງໄດ້ຕ່ືມຂໍ້ມູນໃສ່ ໂດຍຜູບ້ລິໍຫານລະດັບສູງ ຫຼື ຜູຈັ້ດການ.

■ ກະລຸນາຕອບວ່າ ລາຍການທ່ີລະບຸດ້ວຍ  ຖືກຈັດຕ້ັງປະຕິບັດ ໂດຍພະນັກງານທຸກຄົນ ຫຼື ບໍ່. ຖ້າຫາກວ່າ 
ລາຍການໃດໜຶ່ງຖືກຈັດຕ້ັງປະຕິບັດ ສະເພາະແຕ່ພະນັກງານບາງຄົນເທົ່ ານັ້ນ, ໃຫ້ເລືອກ “ໄດ້ຈັດຕ້ັງປະຕິບັດບາງສ່ວນ.”
ກະລຸນາຕອບວ່າ ລາຍການທ່ີລະບຸດ້ວຍ  ຖືກຈັດຕ້ັງປະຕິບັດໂດຍບລິໍສັດຂອງທ່ານ.  

■ ເພີ່ມຄະແນນຂອງທ່ານໃນດ້ານລຸ່ມຂອງໜ້າເຈ້ຍ ແລະ ສືບຕໍ່ອ່ານ 2  ໃນໜ້າກ່ອນນີ້.

ອົງກອນ:

ຜູຕ້ອບ:

ວັນທີ:



ຄຳອະທິບາຍ

ມາດຕະການພື້ນຖານ
ລາຍການ No.1 ຫາ No.5 ແມ່ນມາດຕະການທ່ີຕ້ອງໄດ້ດໍາເນີນການ ໂດຍບ�ກ່ຽວກັບຂະໜາດ ແລະ 
ຮູບແບບຂອງບໍລິສັດ ຊ່ຶງເປັນສ່ິງສໍາຄັນຫຼາຍທ່ີຈະຕ້ອງມີການສືບຕ�ກວດສອບຄືນມາດຕະການເຫ່ົຼານີ້ ແລະ 
ບ�ແມ່ນຈະເຮັດພຽງແຕ່ຄ້ັງດຽວເທົ່ ານັ້ນ. ມັນຈໍາເປັນໃນການຈັດຕ້ັງປະຕິບັດມາດຕະການເຫ່ົຼານັ້ນ ຄືກັບ 
ເປັນກົດລະບຽບຂອງບໍລິສັດ ເພື່ອເຮັດໃຫ້ ພະນັກງານທຸກຄົນສາມາດປະຕິບັດຕາມໄດ້.

ພາກທີ 1 ມາດຕະການພື້ນຖານ
ການອັບເດດກ່ຽວກັບຄວາມ
ປອດໄພເປັນສ່ິງທ່ີສໍາຄັນ 
ໃຫ້ເປັນບູລິມະສິດທໍາອິດ!

No. 1
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 1 

ມາດຕະການກ່ຽວກັບຊ່ອງໂຫວ່

ການອັບເດດລະບົບປະຕິການ (OS) ແລະ ຊ໋ອບແວ ເປັນປະຈໍາ

ການລະເລີຍຕໍ່ບັນຫາຄວາມປອດໄພຂອງລະບົບປະຕິບັດການ  ແລະ ຊອ໋ບແວ ເຮັດໃຫ້
ອຸປະກອນຂອງທ່ານມຄີວາມສ່ຽງທ່ີຈະຕິດໄວຣັດທ່ີເປັນອັນຕະລາຍໄດ້. ໃຫ້ແນ່ໃຈວ່າ 
ໄດ້ອັບເດດແພັດແກ້ໄຂ (Patches) ລະບົບປະຕິບັດການ ແລະ ຊອ໋ບແວຂອງທ່ານ ຫຼື 
ນໍາໃຊເ້ວີຊັນ່ຫຼ້າສຸດ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ນໍາໃຊ້ການອັບເດດວິນໂດ (Windows 
OS) ຫືຼ ການນໍາໃຊ້ ເວີຊ່ັນຫ້ຼາສຸດຂອງ Adobe Flash Player, Adobe 
Reader, Java runtime environment ແລະ ຊ໋ອບແວອ່ືນໆ.

No. 3
ໃບປະເມີນຜົນບໍລິສັດດ້ວຍຕົນເອງ No. 3  

ການຄຸ້ມຄອງຈັດການລະຫັດຜ່ານ

ການນໍາໃຊ້ລະຫັດຜ່ານທ່ີປອດໄພ

ຈໍານວນຄວາມເສຍຫາຍເພີ່ມຂຶ້ນຈາກການເຂົ້ າເຖິງລະບົບທ່ີບໍ່ໄດ້ຮັບອະນຸຍາດ ເນື່ອງຈາກ 
ການຄາດເດົາລະຫັດຜາ່ນ ແລະ ການນໍາໃຊຊ້ື່ບັນຊທ່ີີເປັນອັນຕະລາຍ ແລະ ລະຫັດຜາ່ນທ່ີ
ຮ່ົວໄຫຼຈາກເວັບໄຊທ່ີໃຫ້ບລິໍການ. ຄວນຈະເຮັດໃຫ້ລະຫັດຜາ່ນຂອງທ່ານຍາກຕໍ່ການຄາດເດົາ 
ໂດຍປະກອບດ້ວຍລະຫັດທ່ີຍາວ, ສະຫຼັບສັບຊອ້ນ ແລະ ບໍ່ໃຊຊ້�າຄືນ.

* ລະຫັດຜາ່ນທ່ີງ່າຍ: ລະຫັດຜາ່ນທ່ີງ່າຍໃນການຄາດເດົາຈາກບຸກຄົນທີສາມ ເຊັ່ ນ ຊື່ຂອງທ່ານ, ຊື່ບລິໍສັດ 
ຫຼື ຄໍາສັບພາສາອັງກິດງ່າຍໆໃນວັດຈະນານຸກົມ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ສ້າງລະຫັດຜ່ານທ່ີມີການປະສົມປະສານກັນ
ຄວາມຍາວຢ່າງຕ�າ 10 ຕົວ ທ່ີມີທັງຕົວເລກ, ຕົວອັກສອນ ແລະ ສັນຍາລັກຕ່າງໆ. 
ບ�ຄວນໃຊ້ຊ່ື, ໝາຍເລກໂທລະສັບ, ວັນເດືອນປີເກີດ ແລະ ອ່ືນໆ, ບ�ຄວນໃຊ້ລະ
ຫັດຜ່ານຄືກັນສໍາລັບການບໍລິການຫຼາຍເວັບໄຊ ແລະ ເວັບໄຊອ່ືນໆ.

No. 5 ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 5 ການສັງລວມຂໍ້ມູນ

ຮຽນຮູ້ກ່ຽວກັບໄພຄຸກຄາມ, ການໂຈມຕີ ແລະ 
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເພື່ອຕອບໂຕ້ສ່ິງເຫ່ົຼານັ້ນ.

ມກີານໂຈມຕີ ເພີ່ມຂຶ້ນເປັນຈໍານວນຫຼວງຫຼາຍ (Phishing) ເພື່ອລັກຂະໂມຍເອົາຂໍ້ມູນຊື່ບັນຊ ີ
ແລະ ລະຫັດຜາ່ນ ໂດຍຜາ່ນທາງອີເມວ ດ້ວຍໄວຣັດທ່ີປອມຕົວເປັນຄູ່ຮ່ວມທຸລະ
ກິດ, ຜູຮ່້ວມຮຸ້ນອ່ືນໆ ຫຼື ນໍາບຸກຄົນໄປສູ່ເວັບໄຊຫຼອກລວງທ່ີຄືກັບເວັບໄຊຕົວຈິງ. 
ດໍາເນີນຕາມຂັນ້ຕ່າງໆ ເພື່ອຕອບໂຕ້ໄພຄຸກຄາມ ແລະ ວິທີການໂຈມຕີດ້ວຍການຮຽນຮູ້ກ່ຽວ
ກັບສ່ິງເຫຼົ່ານັ້ນ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການກວດກາເວັບໄຊ IPA ແລະ 
ການສະໝັກສະມາຊິກວາລະສານທາງອີເມວ ເພື່ອຮຽນຮູ້ກ່ຽວກັບໄພຄຸກຄາມ ແລະ 
ວິທີການໂຈມຕີຫ້ຼາສຸດ ແລະ ການຢືນຢັນການແຈ້ງເຕືອນທ່ີສະໜອງໃຫ້ໂດຍທຸລະກໍາ
ທະນາຄານຜ່ານອິນເຕີເນັດ ແລະ ການບໍລິການອ່ືນໆທ່ີນໍາໃຊ້.

No. 2 ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 2 ມາດຕະການປ້ອງກັນໄວຣັດ

ຕິດຕ້ັງຊ໋ອບແວປ້ອງກັນໄວຣັດ ແລະ ນໍາໃຊ້ຢ່າງຖືກຕ້ອງເໝາະສົມ.

ມຈີໍານວນໄວຣັດເພີ່ມຂຶ້ນ ທ່ີລັກຂະໂມຍເອົາຊື່ບັນຊ ີແລະ ລະຫັດຜາ່ນ, 
ການຄວບຄຸມຄອມພວິເຕີຈາກໄລຍະໄກ ແລະ ເຂົ້ າລະຫັດໄຟລ໌ໂດຍບໍ່ໄດ້ຮັບອະນຸຍາດ. ຕ້ອງ
ຮັບປະກັນວ່າໄດ້ຕິດຕ້ັງຊອ໋ບແວປ້ອງກັນໄວຣັດ ແລະ ໃຫ້ແນ່ໃຈວ່າ ໄຟລ໌ທ່ີໃຊກ້ວດສອບໄວຣັດ 
(ໄຟລ໌ຮູບແບບ) ມກີານອັບເດດເປັນປະຈໍາ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ຕ້ັງຄ່າອຸປະກອນຂອງທ່ານເພື່ອອັບເດດ 
ໄຟລ໌ກ່ຽວກັບໄວຣັດແບບອັດຕະໂນມັດ ແລະ ພິຈາລະນາການຕິດຕ້ັງຊ໋ອບແວຮັກ
ສາຄວາມປອດໄພໄວ້ນໍາກັນ.

No. 4 ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 4 ການຕ້ັງຄ່າອຸປະກອນ

ທົບທວນຄືນການຕ້ັງຄ່າການແບ່ງປັນ (Sharing)

ມຄີວາມກັງວົນເພີ່ມຂຶ້ນກ່ຽວກັບບຸກຄົນທ່ີບໍ່ໄດ້ຮັບອະນຸຍາດໃນການເຂົ້ າເບິ່ງຂໍ້ມູນ ເນື່ອງຈາກ 
ຂໍ້ມູນທ່ີເກັບຮັກສາໄວ້ໃນເຊເີວີໄຟລ໌ຂໍ້ມູນ ຫຼື ບ່ອນຈັດເກັບອອນລາຍ ຫຼື ການຕ້ັງຄ່າລະບົບ
ເຄືອຂາ່ຍເຄ່ືອງສໍາເນົາເອກະສານທ່ີບໍ່ຖືກຕ້ອງ. ໃຫ້ແນ່ໃຈວ່າ ເຊເີວີ ແລະ ອຸປະກອນເຄືອຂາ່ຍ 
ຖືກແບ່ງປັນກັບບຸກຄົນທ່ີທ່ານອະນຸຍາດເພື່ອເຂົ້ າເຖິງຂໍ້ມູນເທົ່ ານັ້ນ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ຈໍາກັດຂອບເຂດໃນການແບ່ງປັນບໍລິການຄລາວ, 
ຈໍາກັດຂອບເຂດຂອງການແບ່ງປັນເຄືອຂ່າຍທ່ີເຊ່ືອມຕ�ກັບອຸປະກອນຕ່າງໆ ແລະ 
ປ່ຽນແປງການຕ້ັງຄ່າ ເມື່ອພະນັກງານຍ້າຍໄປພະແນກອ່ືນ ຫືຼ ອອກຈາກວຽກ.



ຄຳອະທິບາຍ

ນີ້ແມ່ນອີເມວຈາກລູກຄ້າ 
ທ່ີຮູ້ຈັກກັນເປັນຢ່າງດີ. 
ຢ່າກັງວົນໃຈ ແລະ 
ກະລຸນາເປີດເບິ່ງໄຟລ໌ທ່ີຄັດຕິດມາ.

No. 10
ໃບປະເມີນບໍລິສັດດ້ວຍຕົວເອງ No. 10 

ກົດລະບຽບການນໍາໃຊ້ອິນເຕີເນັດ

ປ້ອງກັນບັນຫາເມື່ອນໍາໃຊ້ອິນເຕີເນັດ

ການເຂົ້ າເບິ່ງເວັບໄຊທ່ີມໄີວຣັດ ຫຼື ເວັບໄຊທ່ີມບີັນຫາດ້ານຄວາມປອດໄພ ສາມາດເຮັດໃຫ້ອຸ
ປະກອນຂອງທ່ານຕິດໄວຣັດໄດ້. ພອ້ມນັ້ນ, ບັນດາບລິໍສັດ ອາດຈະເກີດຄວາມເສຍຫາຍອັນ
ເນື່ອງຈາກການຂຽນຢອກຫຼິ້ນທ່ີເອົາລົງໃນສ່ືສັງຄົມອອນລາຍ, ກະດານຂໍ້ຄວາມ ຫຼື ການເອົາ
ຂໍ້ມູນທ່ີເປັນຄວາມລັບລົງໂດຍບໍ່ຕ້ັງໃຈ. ເປັນສ່ິງຈໍາເປັນທ່ີຈະຕ້ອງໄດ້ປ້ອງກັນຄວາມເສຍຫາຍ
ທ່ີອາດຈະເກີດຂຶ້ນນັ້ນ ໂດຍການວາງລະບົບ ແລະ ກົດລະບຽບທ່ີຈໍາກັດການນໍາໃຊອິ້ນເຕີເນັດ
ໃນເວລາເຮັດວຽກ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການສ້າງກົດລະບຽບການເຂົ້ າເພື່ອນໍາໃຊ້ອິນເຕີ
ເນັດ, ສ່ືສັງຄົມອອນລາຍຕ່າງໆ ແລະ ໃຊ້ຕົວກ່ັນຕອງເວັບໄຊ ເພື່ອຈໍາກັດການນໍາໃຊ້
ອິນເຕີເນັດຢ່າງເປັນລະບົບ.

No. 11
ໃບປະເມີນບໍລິສັດດ້ວຍຕົວເອງ No. 11 

ກົດລະບຽບການສໍາຮອງຂໍ້ມູນ

ສ່ົງເສີມໃຫ້ມີການສໍາຮອງຂໍ້ມູນຢ່າງເປັນປົກກະຕິ

ຂໍ້ມູນທ່ີບັນທຶກໄວ້ໃນຄອມພວິເຕີສ່ວນບຸກຄົນ (PC) ຫຼື ເຊເີວີ ສາມາດສູນຫາຍໄດ້ 
ເນື່ອງຈາກການເຮັດວຽກຜດິປົກກະຕິ, ການປະຕິບັດງານທ່ີຜດິພາດ, ຫຼື ຕິດໄວຣັດ. 
ການສໍາຮອງຂໍ້ມູນ ເພື່ອກະກຽມໄວ້ສໍາລັບສະຖານະການທ່ີອາດເກີດຂຶ້ນໄດ້ໂດຍບໍ່ຄາດຄິດ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ດໍາເນີນການສໍາຮອງຂໍ້ມູນສໍາຄັນໄວ້ເປັນປົກກະ
ຕິ ແລະ ເກັບຮັກສາຂໍ້ມູນສໍາຮອງໄວ້ໃນບ່ອນອ່ືນແຍກກັນຕ່າງຫາກ.

ມາດຕະການ ສໍາລັບພະນັກງານ
ລານການ No. 6 ຫາ No. 18 ແມ່ນລາຍການທ່ີພະນັກງານຄວນຈະຕ້ອງຮັບຮູ້. ຄວາມຜິດພາດຂອງຄົນສາ
ມາດເກີດຂ້ຶນໄດ້ໂດຍງ່າຍ ເນື່ອງຈາກວ່າ ຄວາມລ້ຶງເຄີຍ ແລະ ບ�ໃສ່ໃຈໃນການຈັດການກັບຂໍ້ມູນສໍາຄັນ ໃນແຕ່ລະວັນ. 
ພ້ອມນັ້ນ, ທໍາມະຊາດຂອງໄພຄຸກຄາມມີການປ່ຽນແປງໃນແຕ່ລະວັນ, ທ່ານຕ້ອງມີສະຕິຕ່ືນຕົວຕະຫຼອດເວລາ.

ພາກທີ 2 ມາດຕະການ ສໍາລັບພະນັກງານ

No. 6
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 6 

ກົດລະບຽບການນໍາໃຊ້ອີເມວ

ໃຫ້ມີສະຕິລະມັດລະວັງກ່ຽວກັບອີເມວໃດໜຶ່ງທ່ີໄດ້ຮັບຈາກບາງຄົນທ່ີ
ທ່ານບ�ຮູ້ຈັກ.

ສ່ິງນີ້ອາດເຮັດໃຫ້ຕິດໄວຣັດ ໂດຍການເປີດເບິ່ງເອກະສານຄັດຕິດໃນອີເມວ ຫຼື 
ໂດຍການກົດລ້ິງ URL ໃນອີເມວ. ໃຫ້ມສີະຕິລະມດັລະວັງກ່ຽວກັບໄຟລ໌ຄັດຕິດມານໍາ ແລະ 
ການກົດລ້ິງ URL ຈາກຜູສ່ົ້ງທ່ີທ່ານບໍ່ຮູ້ຈັກ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ  ເຊັ່ ນ ບ�ເປີດໄຟລ໌ທ່ີຄັດຕິດມາ ຫືຼ ກົດ ລ້ິງ 
URL ໃນອີເມວທ່ີໜ້າສົງໄສ ແລະ ລາຍງານອີເມວທ່ີໜ້າສົງໄສນັ້ນໃຫ້ກັບ 
ພະແນກຄວາມປອດໄພ ເພື່ອແບ່ງປັນຂໍ້ມູນກ່ຽວກັບອີເມວທ່ີໜ້າສົງໄສນັ້ນພາຍ
ໃນບໍລິສັດ.

No. 8
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 8 

ກົດລະບຽບການນໍາໃຊ້ອີເມວ

ປົກປ້ອງຂໍ້ມູນຂ່າວສານທ່ີສໍາຄັນ ເມື່ອສ່ົງທາງອີເມວ

ເມື່ອສ່ົງຂໍ້ມູນທ່ີສໍາຄັນທາງອີເມວ, ບໍ່ໃຫ້ຂຽນເນື້ອໃນໃສ່ໃນອີເມວ ໃຫ້ຂຽນເນື້ອໃນໃສ່ໃນໄຟລ໌, 
ປ້ອງກັນໂດຍການໃສ່ລະຫັດຜາ່ນ ແລະ ໃຫ້ຄັດຕິດເອກະສານໄຟລ໌ນັ້ນກັບອີເມວແທນ. 
ແຈ້ງຜູຮັ້ບອີເມວກ່ຽວກັບລະຫັດຜາ່ນ ໂດຍການໂທລະສັບບອກ ຫຼື ຜາ່ນສ່ືກາງອ່ືນໆ, 
ແທນທ່ີຈະຂຽນໃສ່ໃນອີເມວ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ຂຽນຂໍ້ມູນທ່ີສໍາຄັນໃນໄຟລ໌ ແລະ 
ປ້ອງກັນໂດຍການໃສ່ລະຫັດຜ່ານ. ແຈ້ງບອກຜູ້ຮັບອີເມວທາງໂທລະສັບ ຫືຼ 
ຜ່ານທາງສ່ືກາງອ່ືນໆ.

No. 7
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 7 

ກົດລະບຽບການນໍາໃຊ້ອີເມວ

ປ້ອງກັນການສ່ົງອີເມວໄປຫາຜູ້ຮັບທ່ີຜິດຄົນ 

ຈະເກີດເຫດການຂໍ້ມູນຂາ່ວສານຮ່ົວໄຫຼໄປຫາຄົນອ່ືນ ໂດຍການສ່ົງອີເມວ ຫຼື 
ແຟັກຫາຜູຮັ້ບຜດິຄົນ. ໃຫ້ແນ່ໃຈວ່າ ມກີານກວດກາຢ່າງລະມດັລະວັງວ່າ ທ່ານສ່ົງອີເມວ ຫຼື 
ແຟັກຫາໃຜ. ພອ້ມນັ້ນ, ການຮ່ົວໄຫຼຂອງຂໍ້ມູນຂາ່ວສານອາດເກີດຂຶ້ນໄດ້ ໃນເວລາທ່ີທ່ານໃຫ້
ທ່ີຢູ່ອີເມວບໍ່ຖືກຕ້ອງກັບບາງຄົນ. ເມື່ອທ່ານສ່ົງອີເມວໜຶ່ງຫາຫຼາຍຄົນໃຫ້ຮັບປະກັນ ຄວາມ
ຖືກຕ້ອງຂອງທ່ີຢູ່ອີເມວຂອງບັນດາຜູຮັ້ບນັ້ນ. 

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ກວດກາຄືນອີກເທ່ືອໜຶ່ງກ່ຽວກັບທ່ີຢູ່
ອີເມວ ກ່ອນຈະສ່ົງອີເມວ ຫືຼ ແຟັກ ແລະ ເລືອກແຍກທ່ີຢູ່ອີເມວຕ່າງຫາກ 
ລະຫວ່າງຜູ້ທ່ີຈະສ່ົງຫາ (To), ຜູ້ທ່ີຈະສ່ົງສໍາເນົາໃຫ້ (CC) ແລະ ຜູ້ທ່ີຈະສ່ົງສໍາເນົາ
ໃຫ້ແບບບ�ໃຫ້ຜູ້ອ່ືນຮູ້ນໍາ (BCC) 

No. 9
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 9 

ກົດລະບຽບການນໍາໃຊ້ລະບົບ ເຄືອຂ່າຍ ແບບໄຮ້ສາຍ

ປ້ອງກັນການລັກຂະໂມຍຂໍ້ມູນ ແລະ ການນໍາໃຊ້ລະບົບ ເຄືອຂ່າຍ 
ແບບໄຮ້ສາຍທ່ີບ�ໄດ້ຮັບອະນຸຍາດ

ລະບົບ ເຄືອຂາ່ຍ ແບບໄຮ້ສາຍ ທ່ີບໍ່ມກີານຕ້ັງຄ່າຄວາມປອດໄພດີພຽງພໍ, 
ຂໍ້ມູນຂອງພວກເຂົາອາດຈະຖືກອ່ານ ຫຼື ນໍາໃຊໃ້ນການກະທໍາຜດິທາງອາຍາ ໂດຍການເຊື່ອມຕໍ່
ກັບລະບົບແບບບໍ່ຖືກຕ້ອງຕາມກົດໝາຍ. ໃຫ້ຮັບປະກັນໃນການຕິດຕ້ັງຄວາມປອດໄພຂອງ
ລະບົບ ເຄືອຂາ່ຍ ແບບໄຮ້ສາຍ ເພື່ອປ້ອງກັນ ການດັກຟັງ ແລະ ການນໍາໃຊທ່ີ້ບໍ່ໄດ້ຮັບອະນຸຍາດ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການນໍາໃຊ້ການຕ້ັງຄ່າເຂົ້ າລະຫັດ (ຕົວຢ່າງ:  
WPA2-PSK) ແລະ ນໍາໃຊ້ລະຫັດຜ່ານທ່ີຍາວ ແລະ ຍາກທ່ີຈະຄາດເດົາໄດ້.



ຄຳອະທິບາຍ

ເກັບມ້ຽນເອກະສານທ່ີມີຂໍ້ມູນສໍາຄັນໃນລ້ີນ
ຊັກຕູ້ ທ່ີສາມາດລັອກໄດ້.

ປ້ອງກັນການລັກຂະໂມຍອຸປະກອນ

ໃສ່ລັອກປະຕູຫ້ອງການ

No. 12
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 12 

ກົດລະບຽບການເກັບຮັກສາຂໍ້ມູນ

ຂໍ້ມູນ/ເອກະສານສໍາຄັນ ຕ້ອງຈັດການເກັບມ້ຽນຢ່າງຖືກຕ້ອງເໝາະສົມ. 

ການປະຂໍ້ມູນ/ເອກະສານໄວ້ໂດຍບໍ່ຕ້ັງໃຈເທິງໜ້າໂຕະຈະເຮັດໃຫ້ມຄີວາມສ່ຽງ ເພາະວ່າ 
ບາງຄົນອາດຈະອ່ານ ຫຼື ເອົາເອກະສານນັ້ນໄປ. ຂໍ້ມູນ/ເອກະສານສໍາຄັນ ຕ້ອງໄດ້ຈັດການ
ເກັບມຽ້ນຢ່າງຖືກຕ້ອງເໝາະສົມ ເພື່ອປ້ອງກັນບຸກຄົນອ່ືນເຫັນ ຫຼື ເອົາໄປ ແລະ ຮັບປະກັນວ່າ 
ຂໍ້ມູນ/ເອກະສານນັ້ນ ຈະບໍ່ຖືກປະປ່ອຍໄວ້ໂດຍບໍ່ຕ້ັງໃຈ. ກໍານົດບ່ອນເກັບມຽ້ນສໍາລັບຂໍ້ມູນ/
ເອກະສານ, ເອົາເອກະສານອອກມາສະເພາະແຕ່ເວລາທ່ີຈໍາເປັນເພື່ອໃຊເ້ຮັດວຽກ ແລະ 
ຮັບປະກັນວ່າ ໃຫ້ເກັບມຽ້ນຄືນເມື່ອເຮັດວຽກແລ້ວ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ເຮັດໃຫ້ໂຕະເຮັດວຽກສະອາດ, 
ເປັນລະບຽບຮຽບຮ້ອຍ ແລະ ເກັບມ້ຽນຂໍ້ມູນ/ເອກະສານສໍາຄັນໃນຕູ້ເກັບເອກະ
ສານທ່ີມີກະແຈລັອກໄວ້.

No. 14
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 14 ການຄຸ້ມຄອງຈັດການ

ຄວາມປອດໄພໃນຫ້ອງການ

ບ�ໃຫ້ບຸກຄົນໃດໜຶ່ງນໍາໃຊ້ອຸປະກອນໂດຍບ�ໄດ້ຮັບອະນຸຍາດ.

ໃນເວລາເຮັດວຽກບໍ່ຄວນປະຄອມພວິເຕີໄວ້ຊະຊາຍ, ບຸກຄົນໃດໜຶ່ງສາມາດເຂົ້ າໃຊງ້ານ 
ຄອມພວິເຕີນັ້ນໄດ້ໂດຍບໍ່ໃສ່ລະຫັດຜາ່ນ, ສາມາດນໍາໃຊໄ້ປໃນທາງທ່ີບໍ່ເໝາະສົມ. 
ດໍາເນີນຕາມຂັນ້ຕອນຕ່າງໆ ເພື່ອປ້ອງກັນຄອມພວິເຕີສ່ວນບຸກຄົນຈາກການນໍາໃຊທ່ີ້ບໍ່ໄດ້
ຮັບອະນຸຍາດ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ລັອກໜ້າຈຄໍອມພິວເຕີສ່ວນບຸກຄົນ (PC) 
ເມື່ອທ່ານບ�ຢູ່ໂຕະເຮັດວຽກ, ປິດຄອມພິວເຕີສ່ວນບຸກຄົນ (PC) ທຸກຄ້ັງເມື່ອ
ອອກຈາກຫ້ອງການແຕ່ລະມື້ ເພື່ອປ້ອງກັນບ�ໃຫ້ບຸກຄົນອ່ືນນໍາໃຊ້ຄອມພິວເຕີ
ຂອງທ່ານ.

No. 16
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 16 ການຄຸ້ມຄອງຈັດການ

ຄວາມປອດໄພໃນຫ້ອງການ

ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເພື່ອປ້ອງກັນການລັກຂະໂມຍອຸປະກອນ 
ແລະ ອຸປະກອນເສີມຕ່າງໆ

ໃນຂະນະທ່ີອຸປະກອນຕ່າງໆ ເຊັ່ ນ ຄອມພວິເຕີແລັບທັອບ, ແທັບເລັດ ແລະ ຢູເອສບີ (USBs) 
ແມນ່ສະດວກ ແລະ ຖືໄປໄດ້, ສ່ິງນີ້  ຍັງເຮັດໃຫ້ເກີດຄວາມສ່ຽງສູງໃນການຖືກລັກຂະໂມຍ. 
ເມື່ອອຸປະກອນເຫຼົ່ານີ້  ບໍ່ໄດ້ຖືກນໍາໃຊ,້ ໃຫ້ດໍາເນີນຂັນ້ຕອນຕ່າງໆ ເພື່ອເກັບມຽ້ນພວກ
ມນັໄວ້ໃນບ່ອນທ່ີປອດໄພ ເຊັ່ ນ ໃນຕູ້ລ້ີນຊກັທ່ີມກີະແຈໃສ່ລັອກໄດ້.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການໃສ່ກະແຈລັອກ ຄອມພິວເຕີແລັບທັອບ, 
ແທັບເລັດ ແລະ ອຸປະກອນເສີມຕ່າງໆ (ຊີດີ, ຢູເອສບີ (USBs), 
ອຸປະກອນບັນທຶກຂໍ້ມູນພາຍນອກ (Hard drive) ແລະ ອ່ືນໆ) ໄວ້ໃນລ້ີນຊັກຕູ້ 
ເມື່ອອອກຈາກຫ້ອງການແຕ່ລະມື້

No. 18
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 18 

ການກໍາຈັດຂໍ້ມູນທ່ີປອດໄພ

ການລຶບຂໍ້ມູນສໍາຄັນ ເພື່ອບ�ໃຫ້ສາມາດກູ້ຄືນມາໄດ້

ການກໍາຈັດເອກະສານຕ່າງໆທ່ີມີຂໍ້ມູນສໍາຄັນແບບງ່າຍດາຍໃສ່ຖັງຂີ້ ເຫຍື້ອ ສາ
ມາດເຮັດໃຫ້ເກີດການຮ່ົວໄຫຼຂອງຂໍ້ມູນຢ່າງຫຼວງຫຼາຍ ເນື່ອງຈາກວ່າ ບຸກຄົນອ່ືນ 
ຈະສາມາດອ່ານເອກະສານໄດ້. ພ້ອມນັ້ນ, ຂໍ້ມູນທ່ີຮັກສາໄວ້ໃນອຸປະກອນເອ
ເລັກໂຕຣນິກ ແລະ ສ່ືເອເລັກໂຕຣນິກ ສາມາດກູ້ຄືນມາໄດ້ ເຖິງແມ່ນວ່າ ໄຟລ໌ນັ້ນ 
ຈະຖືກລຶບຖ້ິມກຕໍາມ. ເມື່ອກໍາຈັດຂໍ້ມູນສໍາຄັນ, ໃຫ້ກໍາຈັດສ່ິງບັນຈຸຂໍ້ມູນນັ້ນຢ່າງເໝາະສົມ 
ເຊັ່ ນ ການໃຊ້ເຄ່ືອງຈັກທໍາລາຍເອກະສານ ຫືຼ ຊ໋ອບແວລຶບຂໍ້ມູນ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເພື່ອກໍາຈັດຂໍ້ມູນ ເຊັ່ ນ ການນໍາໃຊ້ ຊ໋ອບແວລຶບຂໍ້ມູນ, 
ການທໍາລາຍຂໍ້ມູນທາງກາຍະພາບ ຫືຼ ຮ້ອງຂໃໍຫ້ຊ່ຽວຊານລຶບຂໍ້ມູນໃຫ້.

No. 13 ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 13 ກົດລະບຽບການສ່ົງຂໍ້ມູນ

ສ່ົງຂໍ້ມູນສໍາຄັນໃນລັກສະນະທ່ີປອດໄພ

ເມື່ອນໍາເອົາຂໍ້ມູນສໍາຄັນອອກໄປນອກບລິໍສັດ, ມນັອາດຈະຖືກລັກຂະໂມຍ ຫຼື 
ສູນຫາຍໂດຍບໍ່ຄາດຄິດ. ດໍາເນີນຂັນ້ຕອນຕ່າງໆລ່ວງໜ້າ ເມື່ອນໍາໃຊຄ້ອມພວິເຕີແລັບທັອບ 
ຫຼື ສະມາດໂຟນ ເຊັ່ ນ ການຕ້ັງຄ່າລະຫັດຜາ່ນ ຫຼື ໃສ່ລະຫັດໃນໄຟລຂໍ້ມູນ ເພື່ອບໍ່ໃຫ້ຂໍ້ມູນ
ເປີດເບິ່ງໄດ້ງ່າຍໃນກລໍະນີທ່ີຖືກລັກຂະໂມຍ ຫຼື ສູນຫາຍ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການສ່ົງຂໍ້ມູນສໍາຄັນ ຕ້ອງໄດ້ຮັບການອະນຸ
ຍາດກ່ອນທຸກຄ້ັງ, ຮັກສາຂໍ້ມູນໃຫ້ປອດໄພດ້ວຍການໃສ່ລະຫັດຜ່ານໃນຄອມພິວ
ເຕີແລັບທັອບ, ສະມາດໂຟນ, ຢູເອສບີ (USBs) ແລະ ບ�ໃຫ້ປະຖົງໃສ່ເຄ່ືອງ ຫືຼ 
ກະເປົາໄວ້ຊະຊາຍ.

No. 15
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 15 ການຄຸ້ມຄອງຈັດການ

ຄວາມປອດໄພໃນຫ້ອງການ

ເຂົ້ າຫາຄົນທ່ີທ່ານບ�ຮູ້ຈັກ

ຂໍ້ມູນຈະເປັນອັນຕະລາຍຈາກການຖືກລັກຂະໂມຍ ຖ້າຫາກທ່ານບໍ່ຈໍາກັດການເຂົ້ າເຖິງຂອງ
ບຸກຄົນທ່ີບໍ່ໄດ້ຮັບອະນຸຍາດເຂົ້ າມາໃນຫ້ອງການ. ໃຫ້ຮັບປະກັນວ່າ ບຸກຄົນທ່ີບໍ່ໄດ້ຮັບອະ
ນຸຍາດບໍ່ສາມາດເຂົ້ າມາໃນສະຖານທ່ີເກັບມຽ້ນຂໍ້ມູນ/ເອກະສານສໍາຄັນ ເຊັ່ ນ ຫ້ອງເຊເີວີ, 
ບ່ອນເກັບມຽ້ນເອກະສານ ແລະ ຕູ້ນິລະໄພ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການເຂົ້ າເຖິງບຸກຄົນທ່ີທ່ານບ�ຮູ້ຈັກໃນຫ້ອງການ 
ຫືຼ ຈັດໂຕະຕ້ອນຮັບ.

No. 17
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 17 ການຄຸ້ມຄອງຈັດການ

ຄວາມປອດໄພໃນຫ້ອງການ

ຕ້ອງມີສະຕິຕ່ືນຕົວໃນການລັອກປະຕູຫ້ອງການ

ບັນທຶກເວລາຄົນສຸດທ້າຍທ່ີອອກຈາກຫ້ອງການ ຈະຊວ່ຍໃນການເຕືອນສະຕິຕໍ່ຄວາມຮັບຜດິ
ຊອບຂອງບຸກຄົນສຸດທ້າຍ ໃຫ້ໃສ່ກະແຈລັອກປະຕູຫ້ອງການ ເພື່ອໃຊໃ້ນການຄຸ້ມຄອງກະແຈ 
ແລະ ບັນທຶກຕ່າງໆ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ການຄຸ້ມຄອງກະແຈ ແລະ ບັນທຶກການລັອກປະ
ຕູຂອງຄົນສຸດທ້າຍທ່ີຢູ່ຫ້ອງການ (ວັນທີ, ເວລາ ແລະ ຊ່ື)



ຄໍາອະທິບາຍ

ເປົ້ າໝາຍການໂຈມຕີ

ຕົວຢ່າງ

ມາດຕະການມາດຕະການສໍາລັບອົງກອນ
ລາຍການ No. 19 ຫາ No. 25 ແມ່ນມາດຕະການທ່ີຈະດໍາເນີນການ ພາຍຫັຼງການສ້າງນະໂຍບາຍສໍາລັບອົງ 
ກອນ. ເພີ່ມລະດັບຄວາມຮັບຮູ້ຄວາມສາມາດຂອງພະນັກງານ ໂດຍການສ້າງກົດລະບຽບຢ່າງຊັດເຈນຂອງບໍລິສັດ 
ແລະ ເຜີຍແຜ່ພາຍໃນ.

ພາກທີ 3 ມາດຕະການສໍາລັບອົງກອນ

No. 19
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 19  ແຈ້ງໃຫ້ພະນັກງານຕ້ອງ
ມີຄວາມຮັບຜິດຊອບໃນການເກັບຮັກສາຄວາມລັບຂອງບໍລິສັດ

ໃຫ້ພະນັກງານທໍາຄວາມເຂົ້ າໃຈກ່ຽວກັບຄວາມຮັບຜິດຊອບຂອງພວກ 
ເຂົາ ໃນການເກັບຮັກສາຄວາມລັບຂອງບໍລິສັດ

ເຖິງແມນ່ວ່າ ກົດລະບຽບຂອງບລິໍສັດນັ້ນໄດ້ກໍານົດໄວ້ແລ້ວວ່າ ໃຫ້ພະນັກງານເກັບຮັກສາຄວາມ 
ລັບໃນວຽກຂອງຕົນເອງ. ເຖິງຢ່າງໃດກຕໍາມ, ມນັກໍ່ເປັນການດີທ່ີຕ້ອງແຈ້ງໃຫ້ພະນັກງານເຂົ້ າ 
ໃຈຢ່າງຊດັເຈນ ແລະ ປະຕິບັດຕາມກົດລະບຽບ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ແຈ້ງໃຫ້ພະນັກງານຮູ້ກ່ຽວກັບຄວາມຮັບຜິດຊອບໃນ
ການເກັບຮັກສາຄວາມລັບຂອງບໍລິສັດ ເມື່ອເຂົ້ າມາເປັນພະນັກງານ.

No. 21
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No.21 

ການນໍາໃຊ້ອຸປະກອນສ່ວນບຸກຄົນ

ການຕັດສິນໃຈ ໃນການອະນຸຍາດໃຫ້ນໍາໃຊ້ອຸປະກອນສ່ວນບຸກຄົນສໍາລັບ
ເຮັດວຽກ

ຮັບປະກັນວ່າເລ່ືອງຄວາມປອດໄພຈະບໍ່ເປັນບັນຫາຫຍຸ້ງຍາກ ຖ້າຫາກວ່າ 
ນໍາໃຊອຸ້ປະກອນສ່ວນບຸກຄົນ ເຊັ່ ນ ຄອມພວິເຕີສ່ວນບຸກຄົນ (PCs) ແລະ ໂທລະສັບມຖືື 
ເຂົ້ າມານໍາໃຊໃ້ນການເຮັດວຽກ, ເພາະມນັຫຍຸ້ງຍາກທ່ີຈະຈັດການໃຫ້ພະນັກງານຮູ້ນໍາໃຊມ້ນັຢ່າງ 
ປອດໄພ. ຕ້ອງລະບຸຊດັເຈນວ່າ ອຸປະກອນສ່ວນບຸກຄົນ ສາມາດນໍາໃຊສ້ໍາລັບວຽກໄດ້ ຫຼື ບໍ່ 
ແລະ ພະຍາຍາມສ້າງກົດລະບຽບໃນການນໍາໃຊຢ່າງປອດໄພ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ໂດຍການສ້າງລະບົບອະນຸຍາດ 
ເພື່ອການນໍາໃຊ້ອຸປະກອນສ່ວນບຸກຄົນ ເຊັ່ ນ ຄອມພິວເຕີສ່ວນບຸກຄົນ (PCs) ແລະ 
ໂທລະສັບມືຖື ທ່ີໃຊ້ໃນການເຮັດວຽກ ແລະ ກໍານົດກົດລະບຽບສໍາລັບການນໍາໃຊ້ ຖ້າ
ໄດ້ຮັບອະນຸຍາດໃຫ້ນໍາໃຊ້ໃນການເຮັດວຽກ.

No. 23
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No.23 

ການນໍາໃຊ້ບໍລິການຈາກພາຍນອກ

ນໍາໃຊ້ບໍລິການຈາກພາຍນອກທ່ີເຊ່ືອຖືໄດ້

ຖ້າເລືອກນໍາໃຊບ້ລິໍການຈາກພາຍນອກ ເຊັ່ ນ ການບລິໍການຄລາວ (Cloud) ໃນລາຄາພເິສດ, 
ທ່ານອາດຈະພບົວ່າ ການບລິໍການ ອາດຈະບໍ່ໄດ້ຄວບຄຸມໃນກລໍະນີການປະຕິບັດງານລ້ົມເຫຼວ 
ແລະ ບັນຫາອ່ືນໆ. ເມື່ອຈະນໍາໃຊບ້ລິໍການຈາກພາຍນອກ ສໍາລັບແອັບພເິຄຊັນ່ທ່ີມຜີນົກະທົບ
ຮ້າຍແຮງຕໍ່ການດຳ�ເນີນທຸລະກິດ ຄວນພຈິາລະນາຈາກ ການປະຕິບັດງານທ່ີລະອຽດຖ່ີຖ້ວນ, 
ຄວາມໜ້າເຊື່ອຖື, ລາຍລະອຽດການຊດົເຊຍີ ແລະ ອ່ືນໆ ທ່ີກ່ຽວຂອ້ງ.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ: ການກວດກາ ສັນຍາການໃຫ້ບໍລິການ, 
ລາຍລະອຽດການຊົດເຊີຍ, ບັນດາມາດຕະການຄວາມປອດໄພ ແລະ 
ສ່ິງອ່ືນໆທ່ີກ່ຽວຂ້ອງ ໃນການເລືອກຜູ້ໃຫ້ບໍລິການ.

No. 20
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 20 

ການຝຶກອົບຮົມພະນັກງານ

ຈັດການຝຶກອົບຮົມພະນັກງານຢ່າງເປັນປົກກະຕິ

ພະນັກງານທ່ີຮັບຜດິຊອບກ່ຽວກັບຂໍ້ມູນຂາ່ວສານໃນແຕ່ລະມື້  
ຕາມໜ້າທ່ີຮັບຜດິຊອບຂອງພວກເຂົາ ແລະ ຄວາມເຄີຍຊນິນີ້  ໝາຍເຖິງ 
ຈະມກີານຄຸ້ມຄອງແບິ່ງແຍງ ແລະ ພວກເຂົາຈະລືມກ່ຽວກັບການຈັດການຂໍ້ມູນຂາ່ວສານໃຫ້ 
ປອດໄພ. ມກີານຝຶກອົບຮົມໃຫ້ພະນັກງານຢ່າງເປັນປະຈໍາ ແມນ່ຈະເພີ່ມຄວາມຮັບຮູ້ແລະເຂົ້ າໃຈ 
ຂອງພະນັກງານ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ອະທິບາຍກ່ຽວກັບຄວາມສໍາຄັນຂອງຂໍ້ມູນຂ່າວ
ສານເປັນປະຈໍາ ແລະ ດໍາເນີນການຝຶກອົບຮົມພາຍໃນບໍລິສັດ.

No. 22
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No.22 
ການຄຸ້ມຄອງຈັດການຄູ່ຮ່ວມທຸລະກິດ

ການຮ້ອງຂໃໍຫ້ຄູ່ຮ່ວມທຸລະກິດຮັກສາຄວາມລັບ.

ຫຼີກລ້ຽງຄວາມເຂົ້ າໃຈວ່າ ບັນດາຄູ່ຮ່ວມທຸລະກິດ ຈະຮັກສາຄວາມລັບແນ່ນອນ 
ໂດຍອີງໃສ່ສະພາບຂອງຂໍ້ມູນຂາ່ວສານ. ເມື່ອຫາກວ່າສະໜອງຂໍ້ມູນຂາ່ວສານທ່ີເປັນຄວາມ 
ລັບໃຫ້ກັບບັນດາຄູ່ຮ່ວມທຸລະກິດ, ຈໍາເປັນຕ້ອງໃຫ້ຄວາມຈະແຈ້ງວ່າຂໍ້ມູນຂາ່ວສານນັ້ນ 
ຕ້ອງໄດ້ຮັກສາເປັນຄວາມລັບ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ຮ່າງສັນຍາຢ່າງຈະແຈ້ງກ່ຽວກັບການຮັກສາ 
ຄວາມລັບ.
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No. 24
ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 24 ການກະກຽມສໍາລັບເຫດ 

ການຄວາມປອດໄພຂອງຂໍ້ມູນ

ກຽມພ້ອມສໍາລັບເຫດການດ້ານຄວາມປອດໄພຂໍ້ມູນຂ່າວສານທ່ີຈະ 
ເກີດຂ້ຶນ

ເມື່ອມເີຫດການເກີດຂຶ້ນ, ປົກກະຕິ ບໍ່ມເີວລາທ່ີຈະຄິດໄຕ່ຕອງ ແລະ ທຸກຄວາມລ່າຊາ້, 
ໃນການແກ້ໄຂເຫດການນັ້ນ ມກັຈະມແີນວໂນ້ມເຮັດໃຫ້ຜນົກະທົບຂອງເຫດການນັ້ນເພີ່ມຂຶ້ນ. 
ນໍາໃຊເ້ຫດການທ່ີໄດ້ຮັບການລາຍງານໃນສ່ືທ່ີເກີດຂື້ນ ໃນການອ້າງອີງ ເພື່ອຄິດກ່ຽວກັບວ່າ 
ໃຜຈະເຮັດຫຍັງ ແລະ ເມື່ອໃດ ໂດຍຕ້ັງສົມມຸດຕິຖານທ່ີວ່າ ເຫດການທ່ີຄືກັນນັ້ນ 
ເກີດຂຶ້ນໃນບລິໍສັດຂອງທ່ານ.

ການຈັດຕ້ັງປະຕິບັດ ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ: ການກະກຽມ ຄູ່ມືແກ້ໄຂສໍາລັບ ການຮ່ົວໄຫຼ, 
ການສູນຫາຍ ຫືຼ ຖືກລັກຂະໂມຍຂໍ້ມູນທ່ີສໍາຄັນ.

No. 25 ໃບປະເມີນບໍລິສັດດ້ວຍຕົນເອງ No. 25 ການກະກຽມກົດລະບຽບ

ສ້າງກົດລະບຽບສໍາລັບມາດຕະການຄວາມປອດໄພຂອງຂໍ້ມູນຂ່າວສານ

ເຖິງແມນ່ວ່າ, ຜູບ້ລິໍຫານລະດັບສູງ ໄດ້ວາງນະໂຍບາຍ ເພື່ອເປັນມາດຕະການຄວາມປອດ 
ໄພຂໍ້ມູນຂາ່ວສານ, ຢ່າງໜ້ອຍ ເອກະສານກົດລະບຽບຕ້ອງມຄີວາມລະອຽດຢ່າງຊດັ 
ເຈນ, ພະນັກງານ ສາມາດຂຄໍໍາແນະນໍາຈາກຜູບ້ລິໍຫານໄດ້ຕະຫຼອດເວລາ. ເພື່ອໃຫ້ພະນັກ 
ງານປະຕິບັດຕາມກົດລະບຽບດ້ວຍຕົວເອງ, ເອກະສານ “ກົດລະບຽບຂອງບລິໍສັດ” 
ທ່ີຊດັເຈນເປັນສ່ິງສໍາຄັນ ເພື່ອໃຫ້ ພະນັກງານ ສາມາດນໍາໃຊເ້ປັນບ່ອນອ້າງອີງໄດ້.

ການຈັດຕ້ັງປະຕິບັດ
ດໍາເນີນຕາມຂ້ັນຕອນຕ່າງໆ ເຊັ່ ນ ລາຍການ No. 1-24 ຂອງໃບປະເມີນ ທ່ີ
ເປັນກົດລະບຽບສໍາລັບມາດຕະການຄວາມປອດໄພຂອງຂໍ້ມູນຂ່າວສານ 
ພ້ອມກັບເຜີຍແຜ່ພາຍໃນບໍລິສັດ ແລະ ມີການກວດສອບບັນດາກົດລະບຽບເປັນ
ປະຈໍາ ເພື່ອປັບປຸງຂໍ້ບົກຜ່ອງຕ່າງໆທ່ີຄ້ົນພົບ 


